
Case Studies από το εργαστήριο της TicTac Data Recovery.  
Πως αντιμετωπίσαμε την απώλεια, τη διαρροή και την 
κρυπτογράφηση και οι λύσεις που προτείνουμε το 2016
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Όταν δεν έχετε πρόσβαση στα δεδομένα 
σας… τότε αναλαμβάνει δράση η 

TicTac Laboratories



Τι θα δούμε στα επόμενα 13 λεπτά

1. Γιατί αφού όλοι γνωρίζουν το backup 
στην TicTac έχουμε ακόμα δουλειά;

2. Περιπτώσεις Ransomware (Locky, 
Cryptowall & TeslaCrypt): Το χρονικό της 
ζημιάς και τα στατιστικά επιβίωσης από 
μια επίθεση

3. Η αποτελεσματικότερη προστασία – Disaster Recovery by 
StorageCraft RecoverAbility

4. DRP : Data Rescue Plan
5. Υπηρεσίες που προσφέρουν λύσεις σε προβλήματα
6. 11 πρακτικές συμβουλές για να μην έχουμε επισκέψεις 

από τον Cryptowall και το… συνάφι του



Ξέρετε αλήθεια τι είναι το backup?

H διατήρηση των κρίσιμων 
δεδομένων μας σε δύο 
τουλάχιστον αντίγραφα (και 
ιδανικά από διαφορετικές 
χρονικές στιγμές) τα οποία 
βρίσκονται σε ανεξάρτητο μέσο 
και σε ανεξάρτητο φυσικό χώρο

• Ανεξάρτητο Φυσικό μέσον από το βασικό μέσον 
αποθήκευσης 

• 2 ταυτόχρονα αντίγραφα τουλάχιστον σε 
διαφορετικό μέσον και φυσικό χώρο

• Θα πρέπει να υπάρχουν διαφορετικές εκδόσεις των 
αρχείων μας



Τι δεν είναι Backup

1. Αντιγράφω τον C:\ στον D:\
(ενώ βρίσκονται στον ίδιο σκληρό 
δίσκο τα partitions)

2. Κάνω Backup τις φωτογραφίες μου 
στον εξωτερικό δίσκο για να 
απελευθερώσω χώρο από το 
Laptop μου.

3. Βάζω τα αρχεία Word και Excel στο Cloud, άρα κάνω 
backup σωστό!

4. Έχω ένα NAS με Raid 0



Έχεις κάνει backup το κινητό σου;



Υποθέσεις Data Recovery



ΣΚΛΗΡΟΙ ΔΙΣΚΟΙ ΕΞ. ΣΚΛΗΡΟΙ ΔΙΣΚΟΙ FLASH USB MICRO SD/ΚΑΡΤΕΣ ANDROID iPHONE RAID / NAS ΑΛΛΑ

2015 31% 28% 11% 4% 5% 3% 11% 7%

2016 29% 25% 8% 5% 10% 7% 13% 3%
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Στατιστικά από το εργαστήριο & συμπεράσματα

1. 5-10% των δίσκων παρουσιάζουν αστοχία  
υλικού στην 3ετία

2. Είδαμε δίσκους 3TB-4ΤΒ να χαλάνε 20-30
ημέρες από την αγορά τους

3. Πολλοί SSD δίσκοι συνάντησαν με 
ελαττωματικό firmware

4. Εκατοντάδες επώνυμα USB Flash Disks 
σταμάτησαν να λειτουργούν ξαφνικά

5. Σε συστοιχίες Raid «χτύπησαν» ταυτόχρονα 
πολλαπλοί δίσκοι

6. Όσο μεγαλώνουν οι χωρητικότητες 
αυξάνονται τα προβλήματα και  o όγκος των 
δεδομένων που χάνεται

7. 9% των υποθέσεων ήταν μη ανακτήσιμες 
όταν παραλάβαμε λόγω επέμβασης (2015), 
3% αύξηση από το 2014



Ατυχή περιστατικά απώλειας

1. Σε πολύ μεγάλο δημόσιο οργανισμό υγείας 
ένα σύστημα Raid 5 – 15 δίσκων και 
συνολικής χωρητικότητας 12TB, το οποίο 
γινόταν Replicate σε αντίστοιχο Raid σύστημα 
μετά από προβλήματα στην ηλεκτροδότηση 
επήλθε απώλεια δεδομένων. Έχασε ιστορικό 
ασθενών 10ετίας. Ανακτήθηκε μετά  από 
εντατική προσπάθεια 2 μηνών.

2. Σε κατασκευαστική εταιρία έτυχαν 18 
περιστατικά χαλασμένων δίσκων εντός του 
ίδιου έτους σε διαφορετικές χρονικές στιγμές.

3. Σε μεγάλη επιχείρηση , την ώρα που ο 
τεχνικός έπαιρνε backup σε εξωτερικό δίσκο, 
έπεσε το ρεύμα και χάθηκαν και οι δύο δίσκοι

4. Δικηγορικό γραφείο διατηρούσε backup 
15ετίας σε usb flash 512mb το οποίο χάλασε 
και δεν υπηρχε Backup.

Λύση: Backup σε 2-3 σημεία 
ακόμα και offsite, με 
versioning.



Στην μόδα φέτος ο «Locky” 
και ο TeslaCrypt



Απώλεια Δεδομένων

Ο Locky εν δράσει…



Το ραβασάκι…



Απώλεια Δεδομένων

Δεχόμαστε και κάρτες…



Υπάρχει ελπίδα;

Locky
30% ανακτήσιμα αρχεία

TeslaCrypt
80% + ανακτήσιμος



Η προτεινόμενη ολοκληρωμένη λύση… 
StorageCraft RECOVER-Ability

Υβριδικό & αυτοματοποιημένο Disaster Recovery
τοπικά και στο Cloud με versioning

Καθημερινά αντιμετωπίζουμε 
περιστατικά με πελάτες 

χωρίς backup ή με restore 
που απέτυχε!

Οι απειλές είναι πολλές
Ποιος μπορεί να δώσει μια απλή λύση για όλα;





Για πρώτη φορά στην Ελλάδα μια μεγάλη καινοτομία 
στο χώρο της τεχνολογικής ασφάλισης

Δίνεται η δυνατότητα σε απλούς χρήστες να διασφαλίσουν τα 
δεδομένα τους και μια ενδεχόμενη μεγάλη δαπάνη για να τα 

ανακτήσουν σε περίπτωση καταστροφής. 



Τί ασφαλίζει;

Τί καλύπτει;

• Όλους τους τύπους υπολογιστών & Laptop
• Όλους τους τύπους εσωτερικών και εξωτερικών δίσκων

• Οποιαδήποτε βλάβξ
• Όλο το κόστος διαδικασίας ανάκτησης δεδομένων 

αποκλειστικά στην TicTac Laboratories

Ποιους αφορά;

• Όλους όσους έχουν κρίσιμα δεδομένα (Videos, 
Φωτογραφίες, έγγραφα και οποιοδήποτε άλλο 
σημαντικό έγγραφο)

• Όλους τους τύπους εσωτερικών και εξωτερικών δίσκων
• Ελεύθερους επαγγελματίες, ιδιώτες, ιατρούς κλπ



Πλεονεκτήματα

• Κόστος ασφάλισης μόλις 30€ 
• Διάρκεια 2 έτη ασφάλισης 
• Απλότητα διαδικασίας απλή 

εγγραφή του χρήστη με τα 
στοιχεία του μέσου (σκληρός 
δίσκος ) στο drp.gr

• Ξεκάθαροι όροι ασφάλισης 
• Καινοτομία στον τρόπο 

καταγραφής των στοιχείων του 
δίσκου από το ειδικό λογισμικό 
που δημιουργήθηκε στο drp.gr



Πραγματογνωμοσύνη σε Ψηφιακά Δεδομένα
Βρίσκουμε τις αποδείξεις που ψάχνετε

Αναζητάτε αποδείξεις σε κινητά τηλέφωνα ή σε 
ηλεκτρονικά αρχεία; Μπορούμε να 

βοηθήσουμε!



Δεδομένα στα σκουπίδια… κίνδυνος!
Πιστοποιημένη καταστροφή δεδομένων

Δεν μπορείτε να φανταστείτε πόσο πολύτιμα είναι 
για κάποιον τα… δεδομένα σας!



Επίλυση προβλημάτων hacking
σε Wordpress & άλλα CMS

Πολλές φορές σε επιθέσεις από hackers, το να 
επαναφέρετε backup δεν βοηθάει γιατί οι 
hackers έχουν ήδη «εγκατασταθεί».
Αφαιρούμε τον κώδικα και σας προστατεύουμε.



11 τρόποι προστασία από Ransomware -
Whitepaper

Ευχαριστούμε

Κατεβάστε το Free Report από την ιστοσελίδα :
http://tictac.gr/

http://tictac.gr/hard-disk-failure-report-2014

