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Ηλεκτρονικό επιχειρείν 
«Οποιαδήποτε μορφή επιχειρηματικής ή διοικητικής συναλλαγής ή ανταλλαγής πληροφοριών, η οποία 

εκτελείται με τη χρησιμοποίηση οποιασδήποτε τεχνολογίας πληροφορικής και τηλεπικοινωνιών» 
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Εγκλήματα στον Κυβερνοχώρο 

Δεν περιορίζονται εδαφικά  

Ταχύτητα τέλεσης  

Αριθμός υποψήφιων θυμάτων  

Δυσχέρειες διερεύνησης 
Νομικές  

Τεχνικές  
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Εγκλήματα με οικονομική διάσταση 
στο ψηφιακό εταιρικό περιβάλλον 

Ransomware & Cryptoware  

Απάτη CEO  

Επιθέσεις Man-in-the-middle 

Εκβίαση με επίθεση DDoS   

Επιθέσεις Phishing  
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Ransomware & 
Cryptoware  

Το 2012 παρατηρήθηκε 
η πρώτη ευρεία 

εξάπλωση ransomware 
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Ransomware & 
Cryptoware  

Μετάβαση στην 
κρυπτογράφηση 
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Ransomware & 
Cryptoware  

Σήμερα η κατάσταση 
είναι αρκετά πιο 

σύνθετη!  
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Ransomware & Cryptoware  
Συχνότερες πηγές μόλυνσης 
Ηλεκτρονικό ταχυδρομείο  

«Μολυσμένοι» ιστότοποι  

Λογισμικό άγνωστης προέλευσης  

Μόλυνση εταιρικού δικτύου  

Ανεπανόρθωτη βλάβη  

Η πληρωμή των «λύτρων» δε 
συνεπάγεται λύση του προβλήματος!  
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Απάτη CEO 
Ο εγκληματίας επικοινωνεί με τον 
εργαζόμενο της εταιρείας  

Με email ή τηλεφωνικά  

Προσποιείται τον CEO ή άλλο 
υψηλόβαθμο στέλεχος  

Ζητά επειγόντως:  
Αποκάλυψη κωδικών πρόσβασης ή  

Μεταφορά χρημάτων  
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Στοχευμένες επιθέσεις phishing 
Τάση δημοσιοποίησης στα social media της 
θέσης που κατέχει κάποιος  
LinkedIn, Facebook κ.λπ. 

Ο δράστης αναζητά εκείνα τα άτομα που 
κατέχουν «κρίσιμες» θέσεις  
διαχειριστής βάσεων δεδομένων  

Ο εργαζόμενος της εταιρείας λαμβάνει 
phishing email ειδικά σχεδιασμένο γι’ αυτόν 

Τυχόν διαρροή δεδομένων μπορεί να 
οδηγήσει σε φαινόμενα εκβίασης! 
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Επιθέσεις  
Man-in-the-middle  
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Ο δράστης «παρεμβαίνει» στην επικοινωνία του 
«αγοραστή» με τον «πωλητή»  

Ζητά την κατάθεση χρημάτων σε τραπεζικό λογαριασμό 
διαφορετικό από αυτόν που συμφωνήθηκε αρχικά  

Το θύμα δεν αντιλαμβάνεται την απάτη εγκαίρως  

Σημαντική αύξηση καταγγελιών τον τελευταίο χρόνο!  

 



 
Εκβίαση με 

επίθεση DDoS 
Απειλή 

πραγματοποίησης 
επίθεσης DDoS σε 

περίπτωση μη 
καταβολής χρημάτων  
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«Ασφάλεια εστί το προνοείν και το προλαμβάνειν, το δε 
προνοείν και προλαμβάνειν κρείττον εστί του θεραπεύειν»   

Ιπποκράτης 
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Επιβεβλημένα 
αντίμετρα 



Λ ο γ ι σ μ ι κ ό  
Χρήση προγραμμάτων προστασίας από 
κακόβουλο λογισμικό, τόσο στον υπολογιστή, 
όσο και στις φορητές συσκευές (smartphones, 
tablets) και τακτική ενημέρωσή τους 

Εγκατάσταση διαθέσιμων αναβαθμίσεων και 
ενημερώσεων / διορθώσεων ασφαλείας του 
λειτουργικού συστήματος και των λοιπών 
προγραμμάτων και εφαρμογών 

Αποφυγή εγκατάστασης προγραμμάτων και 
εφαρμογών από μη ασφαλείς πηγές 
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Κ ω δ ι κ ο ί  π ρ ό σ β α σ η ς  

Τακτική αλλαγή 
κωδικών πρόσβασης 
στο ηλεκτρονικό 
ταχυδρομείο & τις 
λοιπές online υπηρεσίες  

Χρήση τεχνικών 
αυθεντικοποίησης δύο 
βημάτων (2-steps 
authentication) 
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Χ ρ ή σ τ ε ς   
Δεν ανταποκρινόμαστε σε μηνύματα ηλεκτρονικού ταχυδρομείου ή 
τηλεφωνήματα όπου ζητείται η αποκάλυψη στοιχείων πρόσβασης σε 
ηλεκτρονικούς λογαριασμούς & υπηρεσίες  

Δεν κλικάρουμε σε συνδέσμους (links) που εμπεριέχονται σε e-mails 
από αγνώστους, καθώς οι σύνδεσμοι αυτοί ενδέχεται να 
παραπέμπουν σε κακόβουλες ιστοσελίδες ή/και να προκαλούν την 
εγκατάσταση κακόβουλου λογισμικού  

Αυτοπρόσωπη ή τηλεφωνική επιβεβαίωση «ύποπτων» αιτημάτων 
(π.χ. καταβολή χρημάτων σε διαφορετικό τραπεζικό λογαριασμό, 
αποκάλυψη κωδικών πρόσβασης κ.λπ.) 
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Ο ρόλος της εταιρείας 
& του IT Manager 

Φυσική ασφάλεια  

Εφαρμογή αρχής «need to know» & πολιτικής 
ασφάλειας κατά τη χρήση των ψηφιακών, υπολογιστικών 
συστημάτων και Διαδικτύου (USB sticks, Cloud κ.λπ.)  
Δικαιώματα πρόσβασης  

Τήρηση αρχείων καταγραφής  

Τήρηση αντιγράφων ασφαλείας (back up)  
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Ο ρόλος της εταιρείας  
& του IT Manager 

Εφαρμογή μεθόδων κρυπτογράφησης  
Αποθήκευση 

Επικοινωνία  

Εταιρική πολιτική Bring-Your-Own-Device (BYOD) 

Προσοχή στην πρόσβαση σε εταιρικά δεδομένα 
από δημόσια WiFi δίκτυα!  
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Ο ρόλος της 
εταιρείας  

& του IT Manager 

Ενημέρωση / 
εκπαίδευση του 

προσωπικού 
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Όσα μέτρα ασφαλείας κι αν 
ληφθούν, σε οποιοδήποτε επίπεδο, 

αδύναμος κρίκος παραμένει ο 
άνθρωπος! 



Εκστρατεία #MobileMalware 
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w ww. c y b e ra l e r t . g r / fe e l s a fe  
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Ενημέρωση για επιχειρηματίες, 
υπαλλήλους & καταναλωτές 



Σας ευχαριστούμε  
για την προσοχή σας! 

Διεύθυνση Δίωξης Ηλεκτρονικού Εγκλήματος / Α.Ε.Α.  
ccu@cybercrimeunit.gov.gr  

Αστυνόμος Β΄ Γεώργιος Γέρμανος, MSc 

g.germanos@cybercrimeunit.gr   

Αστυνόμος Α΄ Αναστάσιος Παπαθανασίου, MSc, PhD(c) 

a.papathanasiou@cybercrimeunit.gr 


