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TFA - Τι είναι; 

• Αυξημένη ασφάλεια κατά την διαπίστευση. 

• Περισσότερα του ενός αποδεικτικά 

• Κάτι που μόνο εγώ ξέρω. 

• Κάτι που μόνο εγώ έχω στην κατοχή μου (π.χ. κάρτα ή δακτυλικό 
αποτύπωμα). 

• Το γνωρίζουμε ήδη από την χρήση ATM (PIN + κάρτα). 

• Μια μέθοδος χρήσης κοινόχρηστου εξοπλισμού με ασφάλεια. 

• Δεν μας προστατεύει από man-in-the middle attacks ή session 
hijacking. 

 

 



TFA - Χαρακτηριστικά 

• Μικρή επιβάρυνση της «ευκολίας» σε σχέση με τα οφέλη 
(ασφάλεια). 

• Η πιθανότητα για brute force attack είναι η δεσμευμένη 
πιθανότητα του συνδυασμού όλων των factors. 

• Όσο ισχυρότερα είναι τα factors τόσο και η συνολική 
ασφάλεια που προσφέρουν. 

• Επιτρέπει την διαρροή ενός factor χωρίς την πλήρη 
κατάρρευση του συστήματος. 



Το δεύτερο factor… 

• Πολλαπλά πρότυπα (δυστυχώς) 

• Οικογένεια πρωτοκόλλων OATH (όχι OAuth!) 

• HOTP [HMAC based Pass=ReducedSize(f(k,c)) ] 

• TOTP [TIME HMAC, c=time] 

• ORCA [Challenge-Response based] 

• Yubikey [Παραλλαγή HMAC (cn > cn-1)] 

• RSA & Clones [παραλλαγές TOTP] 

• SMS code 

• Τηλεφωνική ανακοίνωση κωδικού 



Online presence: security 

• "We've seen a single attacker using stolen passwords to 
attempt to break into a million different Google accounts 
every single day, for weeks at a time."  

• "A different gang attempted sign-ins at a rate of more than 
100 accounts per second.“ 

• Security researcher Elie Bursztein: 18.4% of U.S. Internet users 
have had at least one of their online accounts broken into. 

• Πωλούνται Facebook account: 500 για 200 rubles ($6.2) και 
250 rubles ($7.7) για 500 twitter account… 



TFA in the cloud: Google 
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TFA in the cloud: Dropbox 



TFA in the cloud: Facebook 
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TFA in the cloud: Amazon AWS 



OpenID MultiFactor provider 



Corporate Solutions 

• Yubikey http://www.yubico.com 

• Δύο personalities σε ένα κλειδί 

• Επανεγγράψιμο 

• Proprietary Yubico protocol, OATH ή Static Secret 

• Radius Server infrastructure χωρίς κόστος 

• Mobile OTP (MOTP) http://motp.sourceforge.net 

• Χωρίς έξοδα για Hardware Device 

• TOTP από το κινητό τηλέφωνο (Android, iOS, Windows Phone, 
Blackberry, παλαιότερα τηλέφωνα με jME) 

• Free Radius Server implementation 

 


