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2012: Η εξέλιξη και το μέλλον των επιθέσεων παρείσδυσης 

Source: Gartner (May 2009) Security in 2013 and Beyond 
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Η εξέλιξη και το μέλλον των επιθέσεων παρείσδυσης 

Global Risks Map 2013:  Source: World Economic Forum 
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Κίνητρα «Hacking: Ιδεολογία ή απλά Bussiness;» 
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Κίνητρα «Hacking: Ιδεολογία ή απλά Business;» 

 Internet Census 2012: 

 “The why is also simple: I did not want to ask myself for the rest of my life how much fun it 

could have been or if the infrastructure I imagined in my head would have worked as 

expected. I saw the chance to really work on an Internet scale, command hundred thousands 

of devices with a click of my mouse, portscan and map the whole Internet in a way nobody 

had done before, basically have fun with computers and the Internet in a way very few 

people ever will. I decided it would be worth my time.” 

 EuroGrabber:  Υποκλοπή 36 εκατομμυρίων ευρώ από 30 χιλιάδες τραπεζικούς 

λογαριασμούς. Η ομάδα των hackers αποτελούνταν από 20 άτομα ηλικίας 25 έως 30 χρονών. 

 #OpUnknown: Επιθέσεις στα δίκτυα  τριών τηλεοπτικών οργανισμών και δύο τραπεζών της 

Νότιας Κορέας. 

 κ.α. 

 

 



Σενάρια επίθεσης 

 
Χρήση εταιρικών πόρων 

(botnets) 

 

55 
were unsure whether they can effectively respond to 
a cybercrime attack. 

KPMG Cyber crime Survey 
2012 
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2012: Cybercrime as a Service 

RSA 2012 Cyber crime trends report 

 Πρόσβαση σε σταθμούς εργασίας (zombies) 

 Δεδομένα προσωπικού χαρακτήρα (dubbed 

dumps) 

 Εταιρικά εμπιστευτικά δεδομένα 

 Χρήση εταιρικών πόρων (botnets) 

 

 

 Μη κοινοποιημένες αδυναμίες (zero-day 

exploits) 

 Επιθέσεις άρνησης υπηρεσιών (DOS) 

 

 

Forbes Magazine, April 2011 
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2012: Κατανεμημένες επιθέσεις άρνησης υπηρεσιών 
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Future Present Past 
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Cybercrime as a Service 



Σενάρια επίθεσης 

 
Υποκλοπή κωδικών 

πρόσβασης 

49 
have experienced some 

form of cybercrime activity during the past 12 months 
KPMG Cyber crime Survey 
2012 
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2012: Υποκλοπή κωδικών πρόσβασης 

Υποκλοπή πολύπλοκου κατακερματισμένου (NTLM) κωδικού 10 χαρακτήρων σε 24 ώρες 

2011: 

 3 εργαστήρια ασφάλειας 

 32 κάρτες γραφικών 

 96 000 GPU και 64 CPU Cores 

 320 ΤΒ αποθηκευτικός χώρος 

 

 

Central Database 300TB 

Relay Database 8TB 

Relay Database 4TB 

Relay Database 4TB 

Relay Database 4TB 
22 billion passwords per second 

20 billion passwords per second 

20 billion passwords per second 

20 billion passwords per second 

26 billion passwords per second 

Future Present Past 
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Υποκλοπή κωδικών πρόσβασης 

Σύνδεση σε εταιρικό ασύρματο δίκτυο 

Υποκλοπή του 

WPA2 

Handshake 

Υποκλοπή του κωδικού 

πρόσβασης 

Υποκλοπή WPA2 Handshake κωδικού 8 χαρακτήρων (κεφαλαία και πεζά γράμματα, αριθμοί και σύμβολα) 

2013: 

 2 κάρτες γραφικών 

 6 050 GPU και 8 CPU Cores 

 1 ΤΒ αποθηκευτικός χώρος 



Δίδαγμα:  Απαιτούνται νέα 
αξιώματα ασφάλειας 



© 2013 KPMG Σύμβουλοι ΑΕ, Ελληνική Ανώνυμη Εταιρεία και μέλος του δικτύου ανεξάρτητων εταιρειών-μελών της KPMG συνδεδεμένων με την 

KPMG International Cooperative (‘KPMG International’), ενός Ελβετικού νομικού προσώπου. Όλα τα δικαιώματα κατοχυρωμένα. 
13 

ASTRUS 

 

■ Ολιστική διαχείριση κινδύνων 
πληροφοριών 

■ Ενσωμάτωση μηχανισμών ασφάλειας 
στις καθημερινές διαδικασίες / 
λειτουργίες  

■ Υιοθέτηση κουλτούρας “hacker” 

■ Βελτίωση των μηχανισμών ανίχνευσης 
και περιορισμού επιθέσεων 

■ Υιοθέτηση μηχανισμών περιορισμού 
επιπτώσεων 

■ Βελτίωση των μηχανισμών  περιορισμού 
πρόσβασης (least privilege) 

■ Εφαρμογή πολλαπλών επιπέδων 
ασφάλειας (defense in depth) 

■ Υιοθέτηση ισχυρών μηχανισμών 
πιστοποίησης (two-factor authentication) 
και κρυπτογράφησης 

■ Βελτίωση των μη-περιμετρικών 
μηχανισμών ασφάλειας 

■ Αναδοχή ασφάλειας με 
γνώμονα την απόδοση (SROI) 

■ Ποσοτικοποίηση των 
κινδύνων (KRIs) και των 
μηχανισμών ασφάλειας (KCIs) 

■ Έλεγχοι πληροφοριακών 
συστημάτων Risk based / Proof-Of-
Concept 
 

 

■ Εφαρμογή παγκόσμιου πλαισίου 
συνεργασίας (Europol, FBI, Interpol, NATO, EU CERT) 

■ Ανάθεση κεντρικής διαχείρισης μηχανισμών 
ασφάλειας σε τρίτους (consolidated SaaS) 

Information 

at Risk 

Νέα αξιώματα ασφάλειας 

 

Act as though  
you’re already hacked 

 ■Βελτίωση των 
μηχανισμών ανίχνευσης 
και περιορισμού 
επιθέσεων 

■Έλεγχοι PoC 
πληροφοριακών 
συστημάτων 

■Υιοθέτηση 
κουλτούρας 
“hacker” 
 

■Βελτίωση των μη-
περιμετρικών 
μηχανισμών 
ασφάλειας 
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