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3ο Infocom Security
Οι νέες τάσεις στο IT…

και οι “εντάσεις” στην Ασφάλεια!

Η δυναµική του τοµέα

της Ασφάλειας

Πληροφοριών και οι

τάσεις που επικρατούν,

αποτυπώθηκαν πλήρως

στο συνέδριο Infocom

Security που

διοργανώθηκε φέτος

για 3η συνεχόµενη

χρονιά, συνιστώντας

την κορυφαία ετήσια

συνεδριακή εκδήλωση

του χώρου.

πολύτιµη κληρονοµιά από την επιτυχία των δύο
προηγούµενων διοργανώσεων, είναι λογικό να
είχε δηµιουργήσει αυξηµένες απαιτήσεις και για
το φετινό συνέδριο Infocom Security. Με πο-

λυάριθµη λοιπόν συµµετοχή άνω των 800 συνέ-
δρων – επαγγελµατιών IT, από µεγάλες επιχειρήσεις και Ορ-
γανισµούς, υποστήριξη από 23 χορηγούς – σηµαντικές εται-
ρείες του χώρου, καθώς και 24 παρουσιάσεις µε πολύ εν-
διαφέρον περιεχόµενο από εξειδικευµένους οµιλητές από
την Ελλάδα αλλά και το εξωτερικό, η 3η διοργάνωση του In-
focom Security κάλυψε και µε το παραπάνω τις υψηλές αυ-
τές απαιτήσεις, επιβεβαιώνοντας στην πράξη τη δυναµική
που έχει αναπτύξει η συγκεκριµένη συνεδριακή εκδήλωση. 
Το 3o Συνέδριο Infocom Security - που πλέον αποτελεί ση-
µείο αναφοράς στον τοµέα των εκδηλώσεων της Ασφάλει-
ας Πληροφοριών - πραγµατοποιήθηκε στις 10 Απριλίου στο
Divani Caravel και την ευθύνη της διοργάνωσης είχαν σε συ-
νεργασία, το περιοδικό IT Security Professional της εται-
ρείας Press Line και η εταιρεία Smart Press που εκδίδει το

περιοδικό INFOCOM και διοργανώνει κάθε χρόνο σειρά
επιτυχηµένων συνεδρίων τεχνολογίας στο χώρο της πλη-
ροφορικής και των επικοινωνιών.
Η κεντρική ιδέα του φετινού συνεδρίου µετουσιώθηκε στον
τίτλο «Οι νέες τάσεις στο IT… και οι “εντάσεις” στην
Ασφάλεια» θέλοντας έτσι να αναδείξουµε τις επιπτώσεις
που προκύπτουν και τις παραµέτρους που πρέπει να λαµ-
βάνονται υπόψη σχετικά µε την ασφάλεια πληροφοριών στο
νέο οικοσύστηµα του ΙΤ, όπως αυτό έχει διαµορφωθεί µε
την υιοθέτηση των νέων τάσεων από πλευράς των επιχει-
ρήσεων στις υποδοµές πληροφορικής.
Στην έναρξη του Συνεδρίου χαιρετισµό απηύθυνε ο Πρό-
εδρος της Οργανωτικής Επιτροπής Κώστας Νόστης, κα-
θώς και οι κύριοι ∆ηµήτρης Μπογιατζής (Μέλος ∆.Σ., e-
TEE), Νίκος Φαλδαµής (Πρόεδρος, HePIS), ∆ηµήτρης
∆ρακούλης (Πρόεδρος ΕΜηΠΕΕ) και Ανέστης ∆ηµό-
πουλος (Αντιπρόεδρος ∆.Σ. ΙΕΣΠ - ISACA Athens Cha-
pter), οι οποίοι εκπροσώπησαν φορείς και Οργανισµούς
που υποστήριξαν το Infocom Security 2013.

Η
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1η Ενότητα - Ο µετασχηµατι-
σµός του IT και οι επιπτώσεις
στην ασφάλεια
Στην πρώτη ενότητα του Συνεδρίου,
την οποία συντόνισε ο δηµοσιογρά-
φος Γιάννης Ριζόπουλος, οι οµιλητές
αναφέρθηκαν κυρίως στα ρίσκα που
ανακύπτουν από τη χρήση των νέων
τάσεων όπως τα Social Media, το mo-
bility, το BYOD και φυσικά το Cloud. 
Συγκεκριµένα, µε ιδιαίτερο ενδιαφέρον

παρακολουθή-
σαµε την εναρ-
κτήρια οµιλία
του συνεδρίου
που έγινε από
τον Καθηγητή
Ασφάλειας
ΤΠΕ στο Οικο-
νοµικό Πανεπι-
στήµιο Αθηνών,
∆ηµήτρη Γκρί-
τζαλη, µε τίτλο
“Ιστορίες Χα-

ράς και Τρόµου από το Θαυµαστό
Καινούριο Κόσµο των Social Media”.
Η παρουσίαση του κου Καθηγητή βα-
σίστηκε σε µια έρευνα που βρίσκεται
σε εξέλιξη από τον ίδιο και τους συ-
νεργάτες του και αφορά στην ιδιωτι-
κότητα και την προστασία των προ-
σωπικών δεδοµένων στα κοινωνικά δί-
κτυα. Από τα αποτελέσµατα της έρευ-
νας αυτής προκύπτει ότι η µεθοδική
αξιοποίηση των ευρηµάτων δεδοµέ-
νων από κοινωνικά δίκτυα όπως το
Twitter και το You Tube, µπορούν να
οδηγήσουν στην αξιολόγηση προδιά-
θεσης παραβατικής συµπεριφοράς
(π.χ. εκ των έσω απειλές σε κρίσιµες
υποδοµές), στη δηµιουργία µορφότυ-
που χρήστη µε στόχο προσωποποι-
ηµένη προβολή/διαφήµηση (π.χ. con-
sumer profiling) ή ακόµα στη δυνατό-
τητα πρόληψης αυτοκαταστροφικών

ενεργειών (π.χ. εφηβικές αυτοκτονίες).

Συνεχίζοντας
την αναφορά
του στα κοινω-
νικά δίκτυα και
τη σχέση τους
µε την ασφά-
λεια - αλλά σε
επαγγελµατικό
περιβάλλον αυ-
τή τη φορά - ο
επόµενος οµι-
λητής, κος ∆η-
µήτρης Μου-
ζακίτης, (Se-

nior Information Security Management
Consultant, Odyssey Consultants)
τόνισε την ανάγκη για την υιοθέτηση
µιας «Social Media Policy» για κάθε
εταιρικό χρήστη, µέσα από τη θέσπιση
κανόνων που θα πρέπει να ακολου-
θούν όλοι µέσα στον Οργανισµό. Επί-
σης επισήµανε την αναγκαιότητα εκ-
παίδευσης του προσωπικού για θέµα-
τα που σχετίζονται µε τα κοινωνικά δί-
κτυα και τους κινδύνους που µπορεί να
προκύπτουν από την αλόγιστη χρήση
τους στο εταιρικό περιβάλλον.

Η βέλτιστη δια-
χείριση της τά-
σης του BYOD
ήταν το θέµα
που ανέπτυξε ο
κος Αλέξαν-
δρος Ντέτσι-
κας, Informa-
tion Security
Consultant της
Space Hellas.
Ο οµιλητής

υποστήριξε πως η τάση της αξιοποί-
ησης των προσωπικών φορητών συ-
σκευών στο εταιρικό περιβάλλον, είναι

µία πραγµατικότητα που οι επιχειρή-
σεις οφείλουν να αποδεχθούν µε βά-
ση κάποιους κανόνες - και όχι να απο-
τρέψουν. Η εφαρµογή του BYOD
µπορεί να είναι µια επιτυχηµένη δια-
δικασία για τον Οργανισµό, αρκεί αυ-
τός να εκπαιδεύει συνεχώς τους χρή-
στες σε θέµατα ασφάλειας και δια-
χείρισης δεδοµένων και να συνεργά-
ζεται µαζί τους, τόνισε ο κος Ντέτσι-
κας.

Από την πρώτη
ενότητα δεν θα
µπορούσαν
φυσικά να λεί-
πουν οι ανα-
φορές για την
ασφάλεια στο
cloud. Έτσι, ο
∆ρ. Θεόδω-
ρος Σεργίου
(Security Solu-
tions Product
Manager, Mar-
keting Depar-
tment, Services
Business Divi-

sion, Intracom Telecom) ανέλαβε
στη συνέχεια να µας παρουσιάσει 4
βασικά διδάγµατα που οφείλουν να
ακολουθούν οι επιχειρήσεις, σε σχέ-
ση µε την ανάπτυξη των υπηρεσιών
cloud. Σε αυτά περιλαµβάνονται: η
διαπίστωση ότι στο cloud πρέπει να
λαµβάνονται υπόψη πολλές παράµε-
τροι - κάτι που δεν είναι µια εύκολη
υπόθεση - και ότι σε αυτές τις παρα-
µέτρους κυρίαρχο ρόλο έχει η ασφά-
λεια, η συµµόρφωση µε πρότυπα και
κανονιστικά πλαίσια, καθώς επίσης και
η ιδιαίτερη προσοχή που πρέπει να
δίνουν οι Οργανισµοί στην επιλογή
του συνεργάτη, για τη δηµιουργία
ενός public ή private cloud.

Ο κος ∆ηµήτρης
Μουζακίτης, Senior
Information Security

Management Consultant,
Odyssey Consultants

Ο κος ∆ηµήτρης
Γκρίτζαλης, Καθηγητής

Ασφάλειας ΤΠΕ στο
Οικονοµικό

Πανεπιστήµιο Αθηνών

Ο κος Αλέξανδρος
Ντέτσικας, Information
Security Consultant της

Space Hellas

Ο ∆ρ. Θεόδωρος
Σεργίου, Security
Solutions Product

Manager, Marketing
Department, Services

Business Division,
Intracom Telecom
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Τα ρίσκα που
ανακύπτουν
από τη χρήση
των smartpho-
nes στο εταιρι-
κό περιβάλλον
καθώς και το
πώς µπορούν
οι επιχειρήσεις
να τα διαχειρι-
στούν, ήταν το
θέµα που ανέ-

λυσε στην παρουσίασή του ο κος
Ibrahim Yusuf, Presales Engineer της
εταιρείας Sophos. Αφού µας παρου-
σίασε το νέο περιβάλλον στο ΙΤ, όπως
αυτό έχει διαµορφωθεί µε τη ραγδαία
ανάπτυξη της φορητότητας, ο οµιλη-
τής έδωσε έµφαση στη θέσπιση εται-
ρικής στρατηγικής και πολιτικών για
όσους χρησιµοποιούν φορητές συ-
σκευές στο εταιρικό περιβάλλον, αξιο-
ποιώντας εφαρµογές ελέγχου, κρυ-
πτογραφίας, patching, καθώς και πο-
λύτιµα εργαλεία διαχείρισης φορητών
συσκευών. 

Στη συνέχεια, η
κα ∆ιονυσο-
πούλου Να-
τάσσα, Brand
Manager της
εταιρείας IT-
way, µας πα-
ρουσίασε την
προσέγγιση της
McAffe σε σχέ-
ση µε την “έξυ-
πνη” ασφάλεια

που βασίζεται σε µια ολοκληρωµένη
πλατφόρµα διασυνδεµένων εργαλείων
και λειτουργιών, η οποία βελτιστοποι-
εί τις δυνατότητες προστασίας των δε-
δοµένων στους Οργανισµούς. Η ενο-
ποίηση όλων των απαραίτητων συστα-
τικών για την ασφάλεια που επιτυγχά-
νει η πλατφόρµα της McAfee, απαντά
µε επιτυχία στις προκλήσεις που φέρ-
νουν οι νέες απειλές, ενισχύοντας πα-
ράλληλα την αξία όλων των επιχειρη-

µατικών λειτουργιών, επισήµανε η οµι-
λήτρια. 

Κλείνοντας την
πρώτη ενότητα
του συνεδρίου,
ο κος Adrian
Porcescu, Te-
chnical Consul-
tant & Trainer
της Kaspersky
Lab, αφού ανέ-
λυσε στους συ-
νέδρους την
εξέλιξη των
απειλών και τη

σύγχρονη πραγµατικότητα, εκτίµησε
ότι το κακόβουλο λογισµικό θα συνε-
χίσει να αναπτύσσεται ραγδαίως και οι
ηλεκτρονικοί εγκληµατίες θα στο-
χεύουν ολοένα και περισσότερο στις
φορητές συσκευές µε Android και Ap-
ple OS, ενώ παράλληλα θα ενταθούν οι
επιθέσεις στις κρίσιµες και κυβερνητι-
κές υποδοµές. Ο οµιλητής παρουσία-
σε επίσης τις λύσεις που έχει αναπτύ-
ξει η kaspersky για να αντιµετωπίσει τις
σύγχρονες απειλές µε µία µόνο πλατ-
φόρµα, που ενοποιεί όλα τα απαραί-
τητα εργαλεία τα οποία αντιµετωπίζουν
µε επιτυχία το τρίπτυχο των απαιτήσε-
ων “προστασία - έλεγχος -  διαχείρι-
ση”.

2η Ενότητα:
Η καινοτοµία, κλειδί για την
αποτελεσµατική ασφάλεια
Στη δεύτερη ενότητα, στην οποία συν-
τονιστής ήταν ο Αρχισυντάκτης του IT
Security Professional, Αµανατίδης
Βλάσης, δόθηκε έµφαση στις στρατη-
γικές που πρέπει να αναπτύξουν οι
υπεύθυνοι των τµηµάτων IT, προκειµέ-
νου να προστατεύσουν αποτελεσµατι-
κά τα κρίσιµα επιχειρηµατικά δεδοµέ-
να, µε βάση καινοτόµες ιδέες και προ-
τάσεις. 
Σε αυτά τα πλαίσια, ο κος Θανάσης
Παπαδόπουλος, Country Manager
της ITway, ανέλυσε στους συνέδρους

τις προκλήσεις
σε σχέση µε
την ασφάλεια
που αντιµετωπί-
ζουµε στην Ελ-
λάδα αλλά και
σε όλη τη Νό-
τια Ευρώπη,
λαµβάνοντας
υπόψη τις ιδιαι-
τερότητες της
περιοχής που

έχουν προκύψει λόγω της οικονοµικής
κρίσης, παρουσιάζοντας παράλληλα τη
στρατηγική και το πολύ µεγάλο φάσµα
των καινοτόµων λύσεων και υπηρεσιών
για την ασφάλεια των πληροφοριών,
στην ευρύτερή της έννοια που διαθέ-
τη ITway.

Στη συνέχεια,
στο βήµα των
οµιλητών ανέ-
βηκε ο κος Ch-
ezki Gil (Terri-
tory Sales Ma-
nager, East Me-
diterranean,
RSA) ο οποίος
επικεντρώθηκε
στην εξέλιξη
των προηγµέ-
νων επιθέσεων

και πώς αυτές µπορούν να αντιµετωπι-
στούν από καινοτόµες λύσεις, όπως εί-
ναι η ολοκληρωµένη πλατφόρµα ελέγ-
χου της ασφάλειας της RSA “Security
Analytics” που επιτρέπει τη βέλτιστη
δυνατή ορατότητα και αξιολόγηση των
δεδοµένων, καθώς και τη λύση των
RSA Live Integrated Intelligence που
µπορεί να ανακαλύψει κάθε «κρυφή
παθογένεια».

Ο κος Μιχάλης Σαµιωτάκης, Tech-
nology Governance & Security, Assi-
stant Manager στην PwC, στη δική του
παρουσίαση τόνισε χαρακτηριστικά ότι
«το cloud είναι εδώ και είναι η νέα επο-
χή»! Αυτό άλλωστε κατέδειξε η παγ-
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Ο κος Ibrahim Yusuf,
Presales Engineer,

Sophos

Η κα ∆ιονυσοπούλου
Νατάσσα, Brand

Manager της εταιρείας
ITway

Ο Adrian Porcescu,
Technical Consultant &
Trainer της Kaspersky

Lab

Ο κος Θανάσης
Παπαδόπουλος,

Country Manager της
ITway

Ο κος Chezki Gil,
Territory Sales Manager,

East Mediterranean,
RSA



κόσµια έρευνα
για την Ασφά-
λεια Πληροφο-
ριών που διε-
ξήχθη από την
PwC, όπου ειδι-
κά για την Ελ-
λάδα το 33%
των συµµετε-
χόντων ανέδει-
ξε µεταξύ άλ-
λων ως πρώτη
προτεραιότητα

τη χάραξη µιας στρατηγικής για την
ασφαλή µετάβαση σε αυτό. Ο οµιλη-
τής, αφού στη συνέχεια παρουσίασε
τις top 10 απειλές που αναδείχθηκαν
από την έρευνα η οποία δηµοσιεύθη-
κε πριν ένα µήνα από το Top Threats
working Group του CSA - στο οποίο
η PwC συµµετέχει ενεργά ως ένα από
τα founding members - αναφέρθηκε
στην αξιόπιστη λύση του Third Party
Assurance, που είναι αναγνωρισµένο
από το CSA και παρέχεται από όλους
τους leading CSPs, σύµφωνα µε την
Gartner.

Στη σύγχρονη
προσέγγιση
των Big Data
Analytics και
την άµυνα απέ-
ναντι στις προ-
ηγµένες επιθέ-
σεις APT, µε
θεµέλιο πρω-
τοποριακές λύ-
σεις και υπηρε-
σίες στην

ασφάλεια, επικεντρώθηκε η παρου-
σίαση του κου Πάνου ∆ηµητρίου,
CTO & co-founder της Encode. Ο
οµιλητής επισήµανε την ανάγκη επα-
ναπροσδιορισµού του φαινοµένου

των APT, λαµβάνοντας υπόψη την
πολυπλοκότητα και ευελιξία του προ-
βλήµατος, όπως επίσης και τον αν-
θρώπινο παράγοντα που υπεισέρχε-
ται σε αυτό. Τόνισε ακόµα την ανάγ-
κη επανακαθορισµού της cyber στρα-
τηγικής, µε πυλώνα την ασφάλεια των
Big Data Analytics και την έγκαιρη
προειδοποίηση για τις ενδεχόµενες
απειλές. 

Ο κος Συµε-
ών Καλαµα-
τιανός , ∆ιευ-
θυντής IT Risk
Consulting
στην KPMG,
στα πλαίσια
της δικής του
παρουσίασης
παρέθεσε
πρόσφατες
έρευνες της
εταιρείας, που

καταδεικνύουν την ασφάλεια ως την
πλέον σηµαντική πρόκληση που αντι-
µετωπίζουν οι Οργανισµοί στην υιο-
θέτηση ενός cloud περιβάλλοντος.
Επίσης αναφέρθηκε στις αναφορές
Service Organization Control (SOC)
και πώς αυτές µπορούν να αξιοποι-
ηθούν αποτελεσµατικά. Παράλληλα,
ανέπτυξε το πώς οι υπηρεσίες και η
µεθοδολογία «IT Attestation» της
KPMG µπορούν να βοηθήσουν απο-
τελεσµατικά στην κατεύθυνση της
διασφάλισης της προστασίας, εµπι-
στευτικότητας και διαθεσιµότητας
των δεδοµένων.

Την προσέγγιση της Trend Micro για
την προστασία του Server Farm, µας
παρουσίασε ο κος Σωτήρης ∆. Σα-
ράντος, Σύµβουλος ∆ικτυακών Λύ-
σεων της  Digital Sima, προβάλλον-

τας τα βασικά
πλεονεκτήµατα
της ενοποιηµέ-
νης πλατφόρ-
µας ασφαλείας
«Trend Micro
Deep Securi-
ty» για την
προστασία φυ-
σικών, virtual
και cloud υπο-
δοµών. Η συγ-
κεκριµένη λύση

συνδυάζει όλα τα απαραίτητα εργα-
λεία ασφάλειας για VMware περιβάλ-
λοντα και παράλληλα ενισχύει την
απόδοση των πόρων των υποδοµών
του Οργανισµού.

Οι παρουσιά-
σεις της 2ης

ενότητας του
συνεδρίου
έκλεισαν µε
την οµιλία του
Αντιπρόεδρου
του ∆.Σ. του
ISACA Ath-
ens Chapter,
κου Ανέστη
∆ηµόπουλου,
που ανέπτυξε
τη µεθοδολο-

γία για τη βελτιστοποίηση της αξιο-
ποίησης των Big Data προς όφελος
των επιχειρήσεων, ενώ παράλληλα
προσέγγισε το κρίσιµο ζήτηµα δια-
χείρισης των ρίσκων που προκύπτουν,
θέτοντας και απαντώντας σε κρίσιµα
ερωτήµατα, όπως: Πού πρέπει να
αποθηκεύουµε το µεγάλο όγκο δε-
δοµένων; Πώς µπορούµε να τα προ-
στατεύσουµε και να τα αξιοποιήσου-
µε µε νόµιµο τρόπο και τι κάνουµε µε
τα «τοξικά» δεδοµένα; 
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Ο κος Μιχάλης
Σαµιωτάκης,

Technology Governance
& Security, Assistant

Manager, PwC

Ο κος Πάνος
∆ηµητρίου, CTO & co-

founder, Encode

Ο κος Συµεών
Καλαµατιανός,

∆ιευθυντής IT Risk
Consulting στην KPMG

Ο κος Σωτήρης ∆.
Σαράντος, Σύµβουλος
∆ικτυακών Λύσεων της

Digital Sima

Ο κος Ανέστης
∆ηµόπουλος,

Αντιπρόεδρος του ∆.Σ.
του ISACA Athens

Chapter



3η ενότητα: Προσαρµογή
στις εξειδικευµένες ανάγκες
Στα πλαίσια της τρίτης ενότητας, που
συντόνισε ο ∆ρ. Βασίλης Βλάχος, Κα-
θηγητής Εφαρµογών του Τµήµατος Τε-
χνολογίας Πληροφορικής και Τηλεπι-
κοινωνιών στο ΤΕΙ Λάρισας, παρουσιά-
στηκαν από τους οµιλητές λύσεις που
καλύπτουν συγκεκριµένες απαιτήσεις και
προσαρµόζονται σε εξειδικευµένες
ανάγκες στο επιχειρηµατικό περιβάλλον. 
Την εναρκτήρια οµιλία στην 3η ενότητα

έκανε ο κος
Κώστας Κολο-
κοτρώνης, Ma-
nager, Security
Architecture
Services της En-
code, που επι-
κεντρώθηκε στις
διαδικασίες
ελέγχου των
διαχειριστών
των IT υποδο-
µών, αναφέρον-
τας χαρακτηρι-

στικά για τους διαχειριστές ότι: “ ...δεν
µπορούµε να “ζήσουµε” χωρίς αυτούς,
δεν µπορούµε να τους “περιορίσουµε”
σε µεγάλο βαθµό, πρέπει όµως να βρού-
µε τρόπο ώστε να τους παρακολου-
θούµε στενά’’. Η παραπάνω προσέγγιση
σύµφωνα µε τον οµιλητή, δεν είναι απλά
µια βέλτιστη πρακτική, αλλά µια θεµε-
λιώδης αρχή ασφάλειας.

Στην αξία της
έρευνας ευπα-
θειών στις δοκι-
µές παρείσδυ-
σης αναφέρθη-
κε στη συνέχεια
ο κος Πάτρο-
κλος Αργυρού-
δης (PhD),
Ερευνητής
Ασφάλειας Η/Υ,
Υπεύθυνος
Έρευνας και
Ανάπτυξης της
εταιρείας Cen-

sus. Ο οµιλητής, αφού στην αρχή της
παρουσίασής του προσδιόρισε τον ορι-
σµό για την έρευνα ευπαθειών, στη συ-
νέχεια περιέγραψε το πώς βελτιώνει µια
δοκιµή παρείσδυσης η έρευνα ευπαθει-
ών, κατά την οποία η ερευνητική οµάδα
λειτουργεί παράλληλα µε την οµάδα δο-
κιµών παρείσδυσης, εντοπίζει νέες αδυ-
ναµίες σε λογισµικό ή συστήµατα που
έχουν χαρακτηριστεί ως ενδιαφέροντα
και τροφοδοτεί την οµάδα δοκιµών πα-
ρείσδυσης µε νέα εργαλεία και exploits
για συγκεκριµένες αδυναµίες. Έτσι η δο-
κιµή παρείσδυσης µπορεί πλέον να εξε-
τάσει και το σενάριο στοχευµένης επί-
θεσης, το σενάριο εκµετάλλευσης αδυ-
ναµίας µε 0-day exploits, την ορθή λει-
τουργία των proactive µηχανισµών
ασφάλειας και την ετοιµότητα απέναντι
σε µια αγνώστου φύσης απειλή.

Το παρόν και
το µέλλον του
PKI ανέπτυξε
στην παρουσία-
σή του ο κος
∆ηµήτρης Πα-
πίτσης, Senior
Premier Field
Engineer της
Microsoft Hel-
las, παραθέτον-
τας τα χρόνια
προβλήµατα

του PKI καθώς και τις λύσεις που προ-
ωθούνται για τη νέα εποχή. Οι αλλαγές
που συντελούνται στο PKI, σύµφωνα µε
τον οµιλητή περιλαµβάνουν καινούριους
αλγόριθµους (SHA-256 κ.λπ.), υποστή-
ριξη clients (ΟS, browser, custom-ma-
de apps) αλλά και συνέχιση του παλαι-
ού προτύπου για CAs (X.509) και συν-
δυασµό updates/CRLs/ OCSPs.

Η επόµενη παρουσίαση έγινε από κοι-
νού από τον κο Ανδρέα Λάλο, Profes-
sional Services Director της Besecure
και την κα Amy Marion, Marketing Di-
rector της ObserveIT και αφορούσε στις
διαδικασίες του log analysis, παρουσιά-
ζοντας τις σηµαντικές προκλήσεις που
υπάρχουν, όπως το µεγάλο όγκο και την

πολυπλοκότητα
των Log, καθώς
και τις λύσεις
που διαθέτει η
ObserveIT και
καλύπτουν σε
µεγάλο βαθµό
τις σύγχρονες
απαιτήσεις για
αποµακρυσµένη
παρακολούθη-
ση, µείωση του
κόστους συµ-
µόρφωσης και
άµεση “root ca-
use ανάλυση”.

Εκπροσωπών-
τας την εταιρεία
Websense και
διαθέτοντας
µεγάλη εµπειρία
στον τοµέα της
ασφάλειας, ο
κος Guy Eilon
(South East Eu-
rope Regional
Manager, Web-
sense) είχε στη
συνέχεια την ευ-
καιρία να προ-
βάλει στους συ-
νέδρους τα ποι-
οτικά και ποσο-
τικά χαρακτηρι-
στικά των σύγ-
χρονων απειλών

του διαδικτύου, επισηµαίνοντας παράλ-
ληλα την ανάγκη για µείωση της πολυ-
πλοκότητας των λύσεων ασφαλείας και
την ενίσχυση του Total Cost of Ow-
nership, στοιχεία που καλύπτονται πλή-
ρως από τη λύση TRITON της Web-
sense που µας παρουσίασε. 
Η 3η ενότητα του συνεδρίου έκλεισε µε
την οµιλία του κου Γιώργου Σπηλιώτη
(Freelancer IT Consultant και ECC Cer-
tified Ethical Hacker), που παρουσίασε
στους συνέδρους τα χαρακτηριστικά του
“Two factor authentication” το οποίο
προσφέρει αυξηµένη ασφάλεια κατά τη
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Η/Υ, Υπεύθυνος
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της Microsoft Hellas

Ο κος Ανδρέας Λάλος,
Professional Services

Director της Besecure.

H κα Amy Marion,
Marketing Director της
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Manager, Websense
“Trends in the Threat

Landscape”



διαπίστευση
χρηστών, µε πε-
ρισσότερα του
ενός αποδεικτι-
κά - όπως συµ-
βαίνει για παρά-
δειγµα µε τη
χρήση των
ΑΤΜ (PIN +
κάρτα). Κατά
την παρουσίαση
του κου Σπηλιώ-
τη είχαµε επίσης

την ευκαιρία να µάθουµε για τις µεθό-
δους υλοποίησης του TFA, καθώς και να
δούµε αρκετά παραδείγµατα χρήσης του
σε cloud υπηρεσίες.

4η ενότητα: Νέας γενιάς Hac-
king και ο ιδιότυπος παγκό-
σµιος κυβερνοπόλεµος
Το 3o Infocom Security έκλεισε µε την
τέταρτη ενότητα, κατά την οποία έµπει-
ροι εισηγητές παρουσίασαν στους συ-
νέδρους τα ποσοτικά και ποιοτικά χα-
ρακτηριστικά των σύγχρονων ηλεκτρο-
νικών εγκληµατιών και των µεθόδων των
επιθέσεων που πραγµατοποιούν µε στό-
χο την υφαρπαγή δεδοµένων ή την ακτι-
βιστική δράση, προβάλλοντας παράλ-
ληλα τεχνικές για την αντιµετώπιση αυ-
τών των φαινοµένων.
Στα πλαίσια λοιπόν της 4ης ενότητας, ο
κος Κώστας Παπαδάτος, COO & co-
founder της Encode, µας παρουσίασε

την “ανατοµία”
των σύγχρονων
επιθέσεων µε
στόχο το οικο-
νοµικό όφελος,
επισηµαίνοντας
τις µεγάλες αλ-
λαγές που
έχουν συντελε-
στεί στις µεθό-
δους που χρη-
σιµοποιούν πλέ-

ον οι επιτιθέµενοι, εισάγοντας ακόµα και
τον όρο ‘‘Malware as a Service’’ (Maas).
Επίσης τόνισε την ανάγκη να ξεφύγου-
µε από τους παραδοσιακούς τρόπους
ελέγχου και ασφάλειας, τονίζοντας ιδι-
αίτερα ότι η τεχνολογία από µόνη της
δεν είναι αρκετή αλλά απαιτείται παράλ-
ληλα η εκπαίδευση όλων των χρηστών
τραπεζικών online υπηρεσιών.

‘‘Η εξέλιξη και
το µέλλον των
επιθέσεων πα-
ρείσδυσης - Η
πραγµατικότητα
ένα χρόνο µετά’’
ήταν το θέµα
που ανέπτυξε ο
κος Χρήστος
Βιδάκης (∆ιευ-
θυντής, IT Advi-
sory, Risk and
Management
Consulting,

KPMG), θέτοντας στο επίκεντρο σηµαν-
τικά ζητήµατα όπως είναι τα κίνητρα των
δράσεων Hacking - αν δηλαδή έχουν ως
αφετηρία κάποια ιδεολογία ή είναι απλά
Bussiness - ενώ παράλληλα µας παρου-
σίασε διάφορα σενάρια επίθεσης µε τη
χρήση εταιρικών πόρων (botnets). Επί-
σης παρακολουθήσαµε µε ιδιαίτερο εν-
διαφέρον µια επίδειξη που πραγµατο-
ποίησε ο κος Βιδάκης και αφορούσε σε
σενάρια επίθεσης µε την υποκλοπή κω-
δικών πρόσβασης, κλείνοντας την πα-
ρουσίασή του µε το συµπέρασµα ότι
απαιτούνται νέα αξιώµατα ασφάλειας. 

Στην παρουσίασή του ο κος Μιχάλης
Καλκαβούρας, (Technology Consulting
της Accenture), αφού επισήµανε ότι σή-
µερα οι επιθέσεις είναι πολλαπλές και
µεταβάλλονται συνέχεια, τόνισε την
ανάγκη να εντοπίζουµε και να ασφαλί-
ζουµε τους πόρους του ΙΤ και όχι µόνο
την περίµετρο, να δηµιουργούµε µια
ισχυρή κουλτούρα ασφάλειας στην επι-

χείρηση, να δώ-
σουµε µεγαλύ-
τερη προσοχή
στις εφαρµογές
καθώς και στον
έλεγχο της ταυ-
τότητας του κά-
θε χρήστη και
τέλος να ανα-
πτύξουµε ακό-
µα περισσότε-
ρο την έννοια

του «Cyber Situational Awareness».

Το συνέδριο
έκλεισε µε την
οµιλία του κου
Θανάση ∆ιό-
γου, Security
Engineer της
Microsoft Hel-
las, που περιέ-
γραψε - παρου-
σιάζοντας χα-
ρακτηριστικά
παραδείγµατα -

το προφίλ και τους τρόπους δράσης των
Anonymous µέσα από τα Social media,
τα λεγόµενα “Online Riots” και επιθέσεις
DDOS, ενώ παράλληλα επισήµανε τα
νέα µοντέλα που απαιτούνται να υιοθε-
τηθούν για την αντιµετώπιση των συγκε-
κριµένων φαινοµένων. Ο οµιλητής έκλει-
σε  “αποκαλύπτοντας” ότι το ΜΠΑ στο
τίτλο της παρουσίασής του “∆εχόµαστε
επίθεση; ΜΠΑ!” προέρχεται από το Μό-
νιµη Προηγµένη Απειλή, τονίζοντας ότι
δεν υπάρχουν καθόλου περιθώρια εφη-
συχασµού. 
Θα πρέπει επίσης να αναφέρουµε ότι
κατά τη διάρκεια των εργασιών του συ-
νεδρίου στην ολοµέλεια, διοργανώθη-
καν παράλληλα Security Labs από τις
εταιρείες Space Hellas, ODYSSEY
CONSULTANTS και ESET HELLAS,
καθώς επίσης και από το ISACA – Ath-
ens Chapter.
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Ιδιαίτερα πολύτιµη για την επιτυχία του Infocom Security 2013 ήταν η υποστήριξη των χορηγών – εταιριών του συνε-
δρίου.
Συγκεκριµένα, για ακόµα µια χρονιά Μεγάλος Χορηγός ήταν η Encode, ενώ Χρυσοί Χορηγοί ήταν οι ITway, Odys-
sey Consultants και Space Hellas.

Χορηγοί του συνεδρίου ήταν οι εταιρίες Besecure, Census, Digital Sima, Eset Hellas, Intracom Telecom, IT
Open Solutions, Kaspsersky Lab, KPMG, McAfee, NSS & Sophos, PWC και RSA.

Το συνέδριο υποστήριξαν επίσης οι εταιρίες E-systems, HOL, Lighthouse, Phoenix Pro, PremiumIT και Τ&Κ
ενώ ιδιαίτερα σηµαντική ήταν και η υποστήριξη του ISACA Athens Chapater, του HEPIS και των χορηγών επικοι-
νωνίας. iTSecurity


