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Ανατομία Web επίθεσης 
• Οι Web επιθέσεις δε διαφέρουν ουσιαστικά από το 

κοινό  έγκλημα 

• Κάποιοι είναι θύματα από τύχη... 

• ... κάποιοι έχουν στοχευθεί  

Επιλογή 
στόχου Ανάλυση 

ασφάλειας 
Εκμετάλλευση  

του Προβλήματος 



SQL Basics 

Ο χρήστης εισάγει δεδομένα σε 
μία φόρμα σε μία web σελίδα 

Αυτή η τιμή μετατρέπεται από 
την εφαρμογή σε ένα SQL 
statement 

 

…select acct-detail from acct-master WHERE acct=‘5672’ 

Your Account: 

Account Detail 

Enter your account 

Number 

SUBMIT 

5672 



Απλή SQL Injection 

Καθώς το 1=1 είναι πάντα 
αληθές, όλες οι εγγραφές του 
acct-master επιλέγονται και 
ανακτώνται 

“- - ” δηλώνει σχόλιο στην SQL 

…select acct-detail from acct-master WHERE acct=‘5672' OR 1 = 1‘ 
 

Your Account: 

Account Detail 

Enter your account 

Number 

SUBMIT 

5672' OR 1 = 1 --  



Επίθεση Cross-Site Scripting (XSS) 

Όταν ο ανυποψίαστος χρήστης επισκέπτεται τη 
σελίδα, κατεβάζει το script το οποίο εκτελείται 
στο  browser 
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Ο Hacker τοποθετεί ένα κακόβουλο 
script σε ένα  POST που αποθηκεύεται 
στη web σελίδα του server  

1 
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 Το Script  συλλέγει 
credentials ή 
εμπιστευτικές 
πληροφορίες τις οποίες 
στέλνει στο hacker 

Web Server 



Επίθεση Slow Client 

Ο Hacker στέλνει πολλά ημιτελή 
αιτήματα HTTP  

Τα αιτήματα μένουν ανοικτά 
μέσω πολύ αργού keepalive 
traffic 



Κατηγορίες επιθέσεων σε Layer 7  

Input Injection 
• SQL patterns, scripts, 

metacharacters 

• Virus, Malware 

Session Attacks 
• Cookie attacks, Cross Site Request 

Forgery (CSRF) 

Denial of Service 
• Length violations, buffer overflows 

• Traffic based 

Forceful Browsing  
• Accessing unauthorized resources 

• Hidden parameter violations 
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Το Web Application Firewall της 
Barracuda προστατεύει συνολικά από 

απειλές σε Layer 7 



IPS και Network Firewalls σε Layer7 

Ασφάλεια IPS/FW 

1. Injection attack protection (XSS, SQL) Περιορισμένη 

2. Normalize Encoded Traffic ΟΧΙ 

3. Inspect HTTPS traffic ΟΧΙ 

4. Session tampering/hijacking/riding protection ΟΧΙ 

5. Forceful Browsing Prevention ΟΧΙ 

6. Data Theft protection, Cloaking ΟΧΙ 

7. Brute-force protection ΟΧΙ 

8. Web Services Projection ΟΧΙ 

9. Application Layer DDoS Protection ΟΧΙ 

10. Rate Control Protection ΟΧΙ 



WAF & Network Firewall: συμπληρωματική προστασία DDoS 



Τυπική Εγκατάσταση 

Inline μεταξύ του firewall και των servers σε Proxy ή Bridge mode 

Και στις δύο υλοποιήσεις μπορούμε να έχουμε δύο συσκευές σε  Υψηλή διαθεσιμότητα  

Out of line ως one armed proxy 



Πως λειτουργεί το Barracuda WAF 

Barracuda  
Web Application Firewall 

Application & Backend Servers 

       eth1    eth2 
 

Attack 

BLOCKED ! 

Το  stream τερματίζεται, τα πακέτα 
ανασυντίθενται και ελέγχονται πριν 
προωθηθούν  

Packet 1 Packet 2 Packet 3 Packet 4 Packet 5 
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Έλεγχοι ασφάλειας σε Layer 7 

Εισερχόμενη Κίνηση 
(Προστασία σε επιθέσεις layer 7) 

Εξερχόμενη Κίνηση 
(Προστασία διαρροής δεδομένων) 

Cloaks Application Error Codes 

Web Server Errors 

Credit Card Numbers 

SSN Numbers 



Ενσωματώνονται 4 μηχανισμοί 
Application Security 

• OWASP Top 10 and beyond 

• XML firewall, Cookie Security 

• Positive Security Model 

• DDoS and Bot protection 

• Integrated Anit Virus 

• Vulnerability scanner integration 

Identity and Access Management 

• Authentication & Authorization 

• Single Sign On 

• SSL Client Certificates 

• One Time Passwords 

• LDAP/AD, Kerberos, CA-Siteminder 

• RADIUS, RSA SecureID 

 

Acceleration 

• SSL-Offloading 

• TCP-Pooling 

• Caching 

• Compression 

• Rate Control 

• Connection Multiplexing 

Traffic Management 

• Load Balancing 

• Session Persistence 

• Health Monitors 

• Content Routing 

• Content Rewrite 

• Instant SSL 



WAF Models 



WAF Features 



Customize Experience based on Client and Devices 

Content Routing 

URL Rewrite 

Rate Control 

IPv6/IPv4 

http://www.site.com 

http://www.site.com/main 

Mobile Site 

Main Site 

http://www.site.com 

http://www.site.com/mobile 


