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Σύγχρονες απειλές 

BYOD CLOUD STORAGE 

WINDIGO 
WIN XP EOL 

MOBILITY 

CRYPTOLOCKERS 

PHISHING 



Windows XP -  λήξη υποστήριξης 



Ransomware: CryptoLockers, Filecoders 

Κρυπτογραφούν 
έγγραφα και σημαντικά 

αρχεία 

Η κρυπτογράφηση είναι 
συνήθως πολύ ισχυρή 

Δεν υπάρχει εγγύηση 
αποκρυπτογράφησης 

Η καλύτερη 
προστασία είναι η 

προνοητική 



Operation Windigo 



Operation Windigo 

Περισσότερες πληροφορίες: 

WeLiveSecurity.com/Windigo 

 



Οι εργαζόμενοι 
γνωρίζουν ήδη το 

περιβάλλον εργασίας 

Μία συσκευή για όλες 
τις δουλειές 

Αυξημένη χρήση 
Smartphones και 

Tablets 

Μείωση κόστους για 
την επιχείρηση 

BYOD & πλεονεκτήματα 



Η διαχείριση δεν έχει 
ελεγχθεί από το τμήμα 

ΙΤ 

Οι συσκευές συνδέονται 
σε ανοικτά δίκτυα Wi-Fi 

Τα Smartphones 
συνήθως δεν 

προστατεύονται 

Η συσκευή μπορεί 
να κλαπεί ή να χαθεί 

BYOD & ανάγκες προστασίας 



Επανεμφάνιση Win32/Sality με τον Win32/RBrute 

Win32/RBrute 
Accesses Router 

Change Router’s 
DNS 

Redirects PC’s to 
Malware 

User installs 
Win32/Sality 

PC & Router 
distribute 
malware 

Win32/Sality 
increases botnet 

numbers 



Πως μπορούμε να προστατεύσουμε το δίκτυο μας; 



Επίπεδα προστασίας σε ένα δίκτυο 

Antivirus 
Firewall 

External Media 

Servers 
Files 
Email 
Proxy 

Gateway 

DMZ 
Firewall 



Σημεία προστασίας σε workstation 

http:// 

email network 

files media 



Ολοκληρωμένη προστασία 
τερματικών 

 Antivirus & Antispyware 
 HIPS 
 Anti-Phishing 
 Device Control 
 Firewall 
 Web Control 
 Client Anti-Spam 

ESET ENDPOINT SECURITY 

Ισχυρή προστασία Antivirus 
και Antispyware 

 Antivirus & Antispyware 
 HIPS 
 Anti-Phishing 
 Device Control 

ESET ENDPOINT ANTIVIRUS 



ESET Endpoint Antivirus – ESET Endpoint Security 

Antivirus και 
Antispyware 

Παρέχει προληπτική 

προστασία ενάντια σε κάθε 

είδους online και offline 

απειλές και αποτρέπει την 

εξάπλωση κακόβουλου 

κώδικα σε άλλους χρήστες 



ESET Endpoint Antivirus – ESET Endpoint Security 

Host-based Intrusion  
Prevention System (HIPS) 
Επεξεργαστείτε αναλυτικά την συμπεριφορά του 

συστήματος 

Ορίστε κανόνες για την registry, ενεργές διεργασίες 

και προγράμματα για να τελειοποιήσετε την 

προστασία σύμφωνα με τις ανάγκες σας 



ESET Endpoint Antivirus – ESET Endpoint Security 

Anti-Phishing 

Προστατεύει από απόπειρες απόσπασης προσωπικών πληροφοριών όπως 

usernames, κωδικών πρόσβασης ή τραπεζικών συναλλαγών και αριθμών 

πιστωτικών καρτών από ψεύτικες ιστοσελίδες μεταμφιεσμένες ως έμπιστες 

και αυθεντικές 



ESET Endpoint Antivirus – ESET Endpoint Security 

Device Control 

Εμποδίζει CDs, DVDs, USB και άλλα μέσα 

και φορητές συσκευές 

Δημιουργήστε κανόνες βάσει τύπου συσκευών, κατασκευαστή  

και άλλων ιδιοτήτων 

Ρυθμίστε άδειες συσκευών “read/write”,  

“read only” ή “blocked” 

Αποτρέψτε μη εξουσιοδοτημένη αντιγραφή των προσωπικών 

σας δεδομένων σε εξωτερικές συσκευές 



Mobility: Και όταν η συσκευή βγει εκτός δικτύου; 

Antivirus 
Firewall 

Web Control 
Removable Media 

? 



ESET Endpoint Security 

Firewall 

 Automatic λειτουργία για εύκολη εγκατάσταση 

 Learning Mode για εύκολη δημιουργία rules  

 Διαχείριση των κανόνων κεντρικά από το ESET 

Remote Administrator 

Διαθέσιμες λειτουργίες: 

• Automatic 

• Automatic with exceptions 

• Interactive 

• Policy-Based 

• Learning 



ESET Endpoint Security 

Web Control 

• Περιορισμός πρόσβασης σε 

ιστοσελίδες ανά κατηγορία (π.χ. 

Games, Social Networks, Adult) 

• Περιορισμός πρόσβασης ανά URL 

• Λειτουργεί σε HTTP και HTTPS 

• Εφαρμογή σε groups, clients ή όλο 

το δίκτυο 

• Συγκέντρωση αναφορών browsing 

στην κονσόλα 



ESET Endpoint Antivirus – ESET Endpoint Security 

Χαμηλές απαιτήσεις 
συστήματος 

Διατηρεί υψηλές επιδόσεις και 

παρατείνει τη διάρκεια ζωής του 

υπολογιστή 

Εξοικονομεί Internet Bandwidth 

με εξαιρετικά μικρά πακέτα 

ενημερώσεων 



Προστασία εταιρικών Android 
τηλεφώνων και tablets 

 Anti-Theft 
 Real-time προστασία 
 Security Audit 
 SMS/MMS Antispam 
 Προστασία αφαίρεσης 
 Απομακρυσμένη διαχείριση 

ESET ENDPOINT SECURITY FOR ANDROID 

* Διατίθενται εκδόσεις και για Symbian και Windows Mobile. 



Anti-Theft Προστασία 

 Αναγνώριση αλλαγής SIM 
 Απομακρυσμένο κλείδωμα 
 Απομακρυσμένη διαγραφή 
 Εντοπισμός μέσω GPS 
 Προστασία αφαίρεσης 
 Χειρισμός Anti-Theft μέσω SMS 

ESET Endpoint Security για Android – Anti-Theft 



ESET Server Security 

ESET Mail Security: 

Microsoft Exchange Server 
Linux/BSD/Solaris 
IBM Lotus Domino 
Kerio Connect 

ESET Gateway Security: 

Linux/BSD/Solaris 
Kerio Control 

ESET File Security: 

Microsoft Windows Server 

Linux/BSD/Solaris  



Προστασία Server λειτουργικών 

 Antivirus & Antispyware 
 Σχεδιασμένο για Servers 
 Αυτόματη ανίχνευση Server Roles 
 Απελευθέρωση πόρων βάσει ρόλων 
 Γραμμή εντολών e-Shell 
 Διαθέσιμο για Windows/Linux 

ESET FILE SECURITY 



Προστασία Gateway 

 Antivirus & Antispyware 
 Ενσωμάτωση σε Proxy 
 HTTP & FTP layer scan 
 Web-based interface 

ESET GATEWAY SECURITY 

Προστασία εταιρικών mailboxes 

 Εξελιγμένη προστασία Antispam 
 Mailbox Anti-Malware 
 Antivirus & Antispyware 
 Αυτόματη ανίχνευση Server Roles 
 Γραμμή εντολών e-Shell 
 Exchange/Domino/Linux/Kerio 

ESET MAIL SECURITY 



Απομακρυσμένη διαχείριση 
όλων των προϊόντων της ESET 

 Κεντρική διαχείριση 
 Τοπικός Update Server 
 Εντοπισμός τερματικών  
 Απομακρυσμένη εγκατάσταση 
 Real-time Web Dashboard 
 Reports και στατιστικά 
 Ιδιαίτερα ελαφρύ Service 

ESET REMOTE ADMINISTRATOR 



ESET Remote Administration Console 



Προηγμένη και 
αποδεδειγμένη 

προστασία 

Ευκολία στη 
διαχείριση 

Ευκολία στο χρήστη και 
αποδοτικότητα 

Ελαφριές λύσεις με 
κορυφαίες επιδόσεις 

Με την ESET κερδίζετε 



Ευχαριστούμε 

Γιάννης Παυλίδης 
Presales & Tech Support Engineer 

 
ESET Hellas 

 
Τηλ. 210 7759270 

sales@esetgr.com – support@esetgr.com 


