
Η συχνότερη απάτη στο διαδίκτυο

Κωνσταντίνος Βαβούσης - Senior Editor



Phishing = Fishing = «Ψάρεμα»

 Απόσπαση πληροφοριών
 Κωδικοί πρόσβασης

○ Κοινωνικά δίκτυα

○ Λογαριασμοί e-mail

 Προσωπικά στοιχεία
○ Ονοματεπώνυμα

○ Διευθύνσεις κατoικίας / εργασίας

○ Τηλεφωνικοί αριθμοί

○ Διευθύνσεις e-mail

 Τραπεζικά στοιχεία
○ Πρόσβαση e-banking

○ Λογαριασμοί PayPal

○ Πιστωτικές κάρτες

 Λοιπές πληροφορίες



«Αξιοποίηση» στοιχείων

 Οικονομική εκμετάλευση

 Πώληση στοιχείων

 Αγορές on-line

 Προσωπικό ... «όφελος»

 Παρακολούθηση συζητήσεων

 «Identity theft»

 Εκβιασμός

 «Bullying»



Μεθοδολογία – Τύποι Ψαρέματος

 Ψάρεμα με καλάμι - Αυτοματοποίηση
 SET (Social Engineering Toolkit)

○ Εύκολο στη χρήση

○ Περιλαμβάνεται σε διανομές τύπου Kali

 Ψάρεμα με δίχτυ - Ανάπτυξη κώδικα
 Συνήθως PHP

○ Αναγνώριση υπολογιστή / κινητού / tablet κλπ

 Εμφάνιση ανάλογου «Login prompt»

○ Χρήση MySQL για αποθήκευση στοιχείων

○ Χρήση «αρχείων κειμένου» για αποθήκευση 
στοιχείων



Μεθοδολογία – Τύποι Ψαρέματος

 Ψάρεμα με Ψαροντούφεκο - Αποστολή e-mail
 Πειστικό κείμενο

 «Masked links»
○ Τα «links» είναι φαινομενικά αβλαβή

 «Spoofed sender»
○ Ο αποστολέας των e-mails είναι φαινομενικά «γνωστός» ή 

το e-mail δείχνει να προέρχεται από κάποια υπηρεσία 
(PayPal, Facebook κλπ)

 Ψάρεμα με απόχη - Spoofing μέσω κοινωνικών 
δικτύων
 Τα «links» δείχνουν να αφορούν κάποιο «Facebook 

group» ή κάποιο προσωπικό προφίλ

 Ψάρεμα με δυναμίτη - SMS & Call spoofing
 Κλήση και αποστολή SMS με παραποιημένο τον αριθμό 

προέλευσης



E-Mail spoofing



Social network spoofing



SMS spoofing



Και φυσικά...



…τα «κλικάρουν».
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Και ναι...



...κάνουν και «login».



Τρόποι προφύλαξης

 Με τη χρήση «εργαλείων»
 Browsers & browser add-ons

 Anti-virus με φιλτράρισμα ιστοσελίδων

 Χειροκίνητα
 Κατανόηση βασικών αρχών

○ Δεν ζητείται ΠΟΤΕ από τους χρήστες να «δώσουν» τους 
κωδικούς εισόδου τους

 Παρατήρηση
○ Τα φαινομενικά αβλαβή «links», δεν μπορούν ΠΟΤΕ να 

κρυφτούν από την «status bar» όταν περνάμε το «ποντίκι» 
από πάνω τους

 Έλεγχος των e-mail headers

 Παρατήρηση συμπεριφοράς
○ Δεν ανοίγουμε «links» και «attachments» από 

οποιονδήποτε αν δεν «περιμένουμε» κάτι συγκεκριμένο



Μήνυμα από τον «Chrome»



Status bar



E-Mail headers



Πρακτικές αντιμετώπισης

 Πριν εκτεθούνε τα στοιχεία μας
 Ενημέρωση της πλατφόρμας στην οποία 

λάβαμε το e-mail / μήνυμα κλπ

○ «Μαρκάρουμε» ως «ανεπιθύμιτο»

○ Κάνουμε «report» στα social networks

 «Μπλοκάρουμε» τον άγνωστο αποστολέα

 Ενημερώνουμε τον γνωστό αποστολέα να 
«καθαρίσει» τον υπολογιστή του

 Διατηρούμε ΠΑΝΤΑ ενημερωμένα τα λογισμικά 
προστασίας και τους browsers

 Χρήση «token» όπου αυτό είναι εφικτό



Πρακτικές αντιμετώπισης

 Αφού εκτεθούνε τα στοιχεία μας
 Αλλαγή όλων των κωδικών οι οποίοι 

παραβιάστηκαν
○ Συμπεριλαμβάνουμε ΟΛΕΣ τις ιστοσελίδες που 

έχουμε επιλέξει ίδιο κωδικό

 Αναφορά στην πλατφόρμα

 Αναφορά στον πάροχο αν πρόκειται για e-mail

 Ενημέρωση «φίλων» στα social media
○ ΑΠΟΦΕΥΓΟΥΜΕ την προώθηση (share)

 Διαγραφή ΟΛΩΝ των «cookies» και 
επανασύνδεση μετά την αλλαγή κωδικών

 Ακύρωση πιστωτικών καρτών σε περίπτωση 
διαρροής τους



Και πάντα...



...το παίρνουμε ψύχραιμα


