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Multifactor Authentication 
as a  Service 

Αντώνης Καλοχριστιανάκης
Digital SIMA
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Βασικά Χαρακτηριστικά WatchGuard

 Κατασκευαστής UTM Firewalls, AP, MFA

Firebox® M200 & M370:  
Small and Mid-sized businesses

Firebox® M5600: Large enterprises and corporate 
data centers

Firebox® M4600:  
Distributed enterprises

Firebox® T15: 
Small office/home office and small retail environments

Firebox® M440:  Multi port option

Firebox® M470 & M570 & M670: 
Mid-sized businesses and 

distributed enterprises

Firebox® T35 & T55: 
Small offices, branch offices

and wireless hotspots

Firebox Cloud

Firebox V
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Τα κλεμμένα Passwords ανοίγουν το δρόμο

81% Των breaches χρησιμοποίησαν είτε κλεμμένα ή/και 
αδύναμα passwords
Verizon Data Breach Investigations Report 2017/2018

1.4B hacked/leaked passwords που βρέθηκαν σε αρχείο στο 
dark web
Forbes, Δεκέμβριος 2017

#1 Ο βασικός τρόπος των breaches είναι κλεμμένα credentials
Verizon Data Breach Investigations Report 2018
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Στοιχεία MFA:
1. Password

2. Έγκριση από το 
Authentication του 
κινητού

3. Πιστοποιημένο DNA
κινητού

4. Ένα αποτύπωμα
(με συγκεκριμένα μοντέλα)

Τι είναι το Multi-Factor Authentication?

Χρήση 2 ή περισσότερων 
μεθόδων πιστοποίησης:

• Κάτι που ξέρεις
(password, PIN)

• Κάτι που έχεις 
(token, κινητό)

• Κάτι που είσαι
(αποτύπωμα, πρόσωπο)
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To MFA μπορεί να είναι απλό!

Δύσκολα 
hardware tokens

Ακριβό λογισμικό 
αγορά/συντήρηση 

Κενά στην κάλυψη 

• Πρέπει να το κουβαλάμε
• Ακριβό
• Κόστος διαχείρισης 
• Απαιτεί εγκατάσταση driver
• Απαιτεί USB σύνδεση

• Ακριβή υποδομή 
• Εξειδίκευση ΙΤ προσωπικού

• Απομακρυσμένη δικτυακή πρόσβαση
• VPN
• Εφαρμογές Cloud
• Computer logon

Οι οργανισμοί χρειάζονται εύκολο στην εγκατάσταση και χρήση  MFA !
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WatchGuard AuthPoint – MFA ΠΡΑΓΜΑΤΙΚΑ Απλό

Multi-Factor Authentication
Password   |  Push Message  |  Βιομετρικά τηλεφώνου |  DNA κινητού

AuthPoint Mobile App
iOS & Android  | 11 γλώσσες |  OTP  | QR Code  | Πολλαπλές πιστοποιήσεις

WatchGuard Cloud
Visibility |  Παραμετροποίηση |  Διαχείριση |  Γρήγορη εκτέλεση

Εκτεταμένη Κάλυψη MFA
Πολλές συνεργασίες 3rd Party |  Web SSO  |  Windows/Mac Computer Logon
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Online και Offline Multi-Factor Authentication

Push-Based Authentication
Ασφαλής πιστοποίηση με one-touch έγκριση. Βλέπεις ποιος 
θέλει πρόσβαση - και από που – και μπορείς να μπλοκάρεις 
την πρόσβαση.

QR Code-Based Authentication
Χρήση κάμερας για ανάγνωση του κρυπτογραφημένου QR code. 

Η εφαρμογή παράγει ένα pin. Πληκτρολογούμε τo pin για να 
ολοκληρωθεί η πιστοποίηση.

Time-Based One-Time Password (OTP)
Αποστολή δυναμικού, time-based, one-time password και 
πληκτρολόγηση κατά το login
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Επιπλέον ασφάλεια από το DNA του κινητού

Εσωτερικό 
ρολόι(UTC)

DNA
κινητού

Εσωτερικό 
μοναδικό 

κλειδί

Encryption/Hash 
algorithm

One-Time Password (OTP)

Διασφαλίζει τη μοναδικότητα του authenticator
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Προστατεύει VPNs, Web Apps, PC Login, και περισσότερα!
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Web Single Sign-On (SSO)
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