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Fake news 

• Η διασπορά ψευδών ειδήσεων δεν είναι καινούριο πρόβλημα

… πρωτοεμφανίστηκε το 1439 με την εφεύρεση του τύπου και της τυπογραφίας (σε στρατηγικό ή

πολιτικό επίπεδο πολύ νωρίτερα).

• Η ευρύτατη χρήση του διαδικτύου και των κοινωνικών δικτύων έχει οδηγήσει στην αναζήτηση

πληροφοριών στις πλατφόρμες κοινωνικής δικτύωσης (Facebook – LinkedIn, κ.λπ.) παρά

στα παραδοσιακά ΜΜΕ (εφημερίδες, τηλεόραση, κ.λπ.) ή σε άλλες έγκυρες φωνές (επιστημονικές

δημοσιεύσεις κ.λπ.).

• Μεγαλύτερη διασπορά των fake news, ως αποτέλεσμα.



• Τα fake news μπορούν να έχουν αρνητικά αποτελέσματα:

 στην πολιτική και στη διακυβέρνηση

 σε θέματα υγείας

 στην οικονομία

 στο επιχειρείν

 στην κοινωνία εν γένει

• Σύμφωνα με την αναφορά της ανεξάρτητης ομάδας ειδικών υψηλού επιπέδου (Independent High Level Expert

Group – HLEG) για λογαριασμό της Ευρωπαϊκής Επιτροπής:

“αν και δεν είναι απαραιτήτως παράνομη, η παραπληροφόρηση μπορεί να είναι επιζήμια για τους πολίτες και την

κοινωνία. Ο κίνδυνος της βλάβης περιλαμβάνει την απειλή των δημοκρατικών πολιτικών διαδικασιών,

συμπεριλαμβανομένης της ακεραιότητας των εκλογών, και των δημοκρατικών αξιών που σχηματοποιούν τις δημόσιες

πολιτικές σε τομείς όπως η υγεία, η επιστήμη, η οικονομία και άλλοι” (HLEG report 2018).



fake news: διάφορ(ετικ)οι ορισμοί

 “a news article that is intentionally and verifiable false” (Hunt Allcott and Matthew Gentzkow).

 “the promotion and propagation of news articles via social media. These articles are promoted in such a

way that they appear to be spread by other users, as opposed to being paid-for advertising. The news stories

distributed are designed to influence or manipulate users’ opinions on a certain topic towards certain

objectives” (Lion Gu, Vladimir Kropotov, Fyodor Yarochkin).

 Η αναφορά της HLEG για λογαριασμό της ΕΕ χρησιμοποιεί των όρο παραπληροφόρηση τον οποίο ορίζει

ως “false, inaccurate, or misleading information designed, presented or promoted to intentionally

cause public harm or for profit” και σημειώνει ότι αυτό που διαφοροποιεί τα fake news από την

παραπληροφόρηση είναι το γεγονός ότι το περιεχόμενο της παραπληροφόρησης δεν είναι απαραίτητα fake (!)

αλλά αποτελείται από “fabricated information blended with facts”.



 Ο όρος «παραπληροφόρηση» (“disinformation”) έχει ευρύτερο περιεχόμενο από τον όρο “fake

news” και περιλαμβάνει όλους τους τύπους εσφαλμένης, ανακριβούς και παραπλανητικής

πληροφορίας, η οποία σχεδιάζεται, παρουσιάζεται και προωθείται με σκοπό:

a. την πρόκληση ζημίας στο κοινό

b. την αποκόμιση οφέλους



γενικό περίγραμμα - προβληματοθεσία

κοινωνικοϊστορικό πλαίσιο

ζητήματα σχετικά με την ιδιοτυπία του 
ηλεκτρονικού και διαδικτυακού περιβάλλοντος

οι περιορισμοί προληπτικών παρεμβάσεων εν 
γένει



 τεράστια σημασία από τις ίδιες τις κοινωνίες στην πληροφορία
– ιδίως μετά την ψηφιακή επανάσταση

ανάγκη αποτελεσματικής αναχαίτισης της παραπληροφόρησης

 διασύνδεση των θεμελιωδών υποδομών ζωτικής σημασίας και επαύξηση της
περιπλοκότητάς τους

 ψηφιακή σύγκλιση συσκευών (“internet of things”)

 (μερική) ρήξη με τους «παραδοσιακούς» τρόπους ενημέρωσης (νεότερες ηλικίες,
αναπτυσσόμενες χώρες και κατά τη διάρκεια κρίσιμων οικονομικοπολιτικών
περιόδων).

Το «περιβάλλον» των fake news



 ευκολότερη πρόσβαση στην τεχνολογία

 ανωνυμία (πιο σωστά απόκρυψη ταυτότητας) των δραστών (dark web, proxy, VPN κ.α.)

 διασυνοριακός χαρακτήρας των εγκλημάτων – προβλήματα δικαιοδοσίας και συνεργασίας

κρατών - απουσία international consensus για το τι συνιστά εγκληματική συμπεριφορά –

παγκοσμιοποίηση εγκλήματος vs εδαφικότητα νομοθεσίας

 «σκοτεινός αριθμός» - αφανής εγκληματικότητα

 ευρύτερες διαστάσεις θυματοποίησης (αριθμός, χρόνος)

 ελάχιστο κόστος διάπραξης, μικρός κίνδυνος ανακάλυψης, πολλαπλά οφέλη (cost – benefit

analysis, rational choice theories)

Διάπραξη εγκλημάτων στο διαδίκτυο



 η παραπληροφόρηση στο ψηφιακό περιβάλλον

- ποιοτική αλλαγή/αλλαγή πλαισίου

- ποσοτικές διαφοροποιήσεις/εντασιακές διαφορές

Fake news στο διαδίκτυο

Δημιουργία ειδήσεων από «μηχανές» (λογισμικά και εφαρμογές που συνθέτουν μόνες τους
κείμενο λαμβάνοντας πληροφορίες από το διαδίκτυο) – artificial intelligence

χρήση bots στη διασπορά ψευδών ειδήσεων (ζήτημα στην κατηγοριοποίηση της συμπεριφοράς
σε «γνήσιο έγκλημα διαδικτύου» ή σε «παραδοσιακό έγκλημα» με νέους τρόπους τέλεσης.



 προσαρμογή της εγκληματικής δραστηριότητας μετά την εφαρμογή
αντεγκληματικών μέτρων (στον χώρο, στον χρόνο, στο modus operandi, στα
πρόσωπα που τελούν τα αδικήματα, στο είδος των εγκλημάτων, στους
στόχους)

 δικαιώματα του ανθρώπου

 οικονομική διάσταση σε συνδυασμό με την εξέλιξη της τεχνολογίας.

 ασυμβατότητα μεταξύ της εγκληματολογικής έρευνας και της πρόσληψης και
αξιοποίησής της από την Πολιτεία.

περιορισμοί προληπτικών παρεμβάσεων



Βασικοί Άξονες Μελέτης των Fake News

 Χαρακτηρισμός
 Ποια είναι η δομή και το περιεχόμενο μιας είδησης που 

περιέχει ψευδή στοιχεία; Πώς διαφέρει από τις 
επαληθευμένες ειδήσεις; 

 Δημιουργία
 Πώς και για ποιο σκοπό δημιουργούνται; 

 Διάδοση
 Πώς διαδίδονται στο διαδίκτυο και ποιοι είναι οι 

παράγοντες εξάπλωσής τους
 Καταπολέμηση

 Πώς μπορούμε να αντιμετωπίσουμε τη δημιουργία και 
την εξάπλωση των fake news.



Misinformation vs Disinformation

 Ο όρος “κακή παραπληροφόρηση” (misinformation) χρησιμοποιείται για
λανθασμένες πληροφορίες ή/και παραπλανητικές πληροφορίες. Η κακή
πληροφορία δεν προέκυψε αναγκαστικά με την πρόθεση να εξαπατήσει ή να
παραπλανήσει τον χρήστη.

 Από την άλλη, παραπληροφόρηση (disinformation) είναι σκοπίμως
λανθασμένες πληροφορίες με σκοπό να βλάψουν τον παραλήπτη από τον
πάροχο πληροφοριών, να τον οδηγήσουν σε λάθος πράξεις και
ψευδαισθήσεις.

Σημείωση: Η παραπληροφόρηση στα αγγλικά είναι ρωσικής προέλευσης (dezinformatsiya)
και χρησιμοποιείται κατά την έννοια της εκ προθέσεως ψευδείς πληροφορίες, που
ξεκίνησαν ιδιαίτερα από μια κυβέρνηση για άλλη ή για το κοινό.



Οι βασικές διαφορές μεταξύ κακής
πληροφόρησης και παραπληροφόρησης

Κακή Πληροφόρηση Παραπληροφόρηση

Συγγραφέας

/Χορηγός

Απροσδιόριστος Χορηγός Δεν είναι ξεκάθαρο ποιος είναι ο συγγραφέας

Ακρίβεια Δεν υπάρχουν συγκεκριμένες μαρτυρίες

ή γεγονότα

Οι πληροφορίες δεν επιβεβαιώνονται από

γεγονότα

Αντικειμενικότητα Προσωπικές Απόψεις Δεν αποκαλύπτονται οι πραγματικές πηγές

Ενημέρωση Ξεπερασμένη Ελλιπή Δεδομένα χρόνου ενημέρωσης

Κάλυψη Μερική λειτουργία της επικοινωνίας Η επικοινωνία είναι αδύνατη



Είδη Fake News

 Σοβαρές Σκευωρίες

Ο κίτρινος τύπος και τα περιοδικά παρουσιάζουν ένα ευρύ φάσμα μη επαληθευμένων
ειδήσεων και χρησιμοποιούν εντυπωσιακά πρωτοσέλιδα (“clickbaits”), υπερβολές,
σκανδαλισμό ή αισθησιασμό για την αύξηση της κυκλοφορίας ή των κερδών.

 Μεγάλης Κλίμακας Hoaxes

Το Hoaxing είναι ένας άλλος τύπος σκόπιμης κατασκευής ή παραποίησης στα
κοινωνικά μέσα. Οι προσπάθειες εξαπάτησης του κοινού μεταδίδονται ως ειδήσεις και
μπορεί να ληφθούν και να επικυρωθούν από λάθος από παραδοσιακούς παρόχους
ειδήσεων.

 Χιουμοριστικά Ψέματα

Πολλές φορές είναι δύσκολο για τον αναγνώστη να ξεχωρίσει τα παραποιημένα νέα
από τα χιουμοριστικά. Αυτό συμβαίνει γιατί οι ιστότοποι με σατιρικό περιεχόμενο
προωθούν τις ψευδείς ειδήσεις ως μια μορφή χιούμορ.



Δημιουργία Fake News- Κίνητρα

 Οικονομικοί λόγοι

 Όταν το κίνητρο είναι οικονομικό, τα χρήματα προέρχονται κυρίως από διαφημίσεις
που παρέχονται από την τεχνολογία διαφημίσεων εταιρειών όπως τη Google και το
Facebook. Είναι ένα επιχειρηματικό μοντέλο που έχει αλλάξει ελάχιστα τα
τελευταία χρόνια

 Πολιτικοί Λόγοι

 Τα κίνητρα δημιουργίας ήταν είτε πολιτικά, υπέρ ή κατά των υποψηφίων, είτε
οικονομικά. Η κατακόρυφη αύξηση της επισκεψιμότητας μιας ιστοσελίδας που
παρέχει μία αναληθή είδηση μπορεί να είναι πολύ επικερδής για τον δημιουργό της.

Σημείωση: Ακόμα και σήμερα διενεργούνται έρευνες για τις επιπτώσεις που είχαν οι
ψευδείς ειδήσεις στις προεδρικές εκλογές των ΗΠΑ του 2016



Χαρακτηριστικά Διάδοσης
Fake News Go Viral

Για να δημιουργηθεί μια επιδημία χρειάζονται τρία στοιχεία:

 Οι αγγελιοφόροι: Το πρώτο κρίσιμο στοιχείο που απαιτείται είναι ο εντοπισμός
των σωστών ανθρώπων που θα διαδώσουν το μήνυμα.

 Το μήνυμα: Θα πρέπει να είναι αξιοσημείωτο και ενδιαφέρον.

 Το περιβάλλον: Οι αγγελιοφόροι θα μεταβιβάσουν το μήνυμα μόνο όταν
σκέφτονται ότι δεν είναι ήδη κάτι που όλοι γνωρίζουν. Επίσης χρειάζεται και η
συνηθισμένη καλή τύχη. Πολλές φορές, οι ίδιες προσεγγίσεις δεν οδηγούν στα
ίδια αποτελέσματα.



Ποιος ευθύνεται για την διάδοση των 
Fake News; 

 Υπάρχουν αντικρουόμενες έρευνες για τους υπεύθυνους διάδοσης των 
ψευδών και παραπλανητικών ειδήσεων

 Άλλες υποστηρίζουν ότι υπεύθυνοι για τη διάδοση είναι τα Bot, ενώ άλλες 
ισχυρίζονται ότι για τη διάδοση ευθύνονται οι ίδιοι οι χρήστες.

 Ως Bot θεωρούμε ένα Διαδικτυακό ρομπότ, ένα πρόγραμμα υπολογιστή που 
εκτελεί αυτοματοποιημένες εργασίες στο διαδίκτυο.



Καλά και Κακά Bot

 Τα καλά Bots είναι οι εργαζόμενες μέλισσες
του Διαδικτύου που βοηθούν την εξέλιξη και
την ανάπτυξή του. Οι ιδιοκτήτες τους είναι
νόμιμες επιχειρήσεις που τα χρησιμοποιούν
για να βοηθήσουν με αυτοματοποιημένες
εργασίες, συμπεριλαμβανομένης της
συλλογής δεδομένων και της σάρωσης
ιστοτόπων.

 Τα κακά Bots, από την άλλη πλευρά, είναι οι
κακόβουλοι εισβολείς που κατακλύζουν το
ΔιαδίκτυοΟι ιδιοκτήτες τους είναι οι κακοί του
κόσμου της ασφάλειας στον κυβερνοχώρο.
Στα χέρια τους, τα Bots χρησιμοποιούνται για
την αυτοματοποίηση εκστρατειών
ανεπιθύμητης αλληλογραφίας, την
κατασκοπεία σε ανταγωνιστές, την επίθεση
άρνησης εξυπηρέτησης (DDoS) κ.α..



Κοινωνικά και μη κοινωνικά Bot

 Η βασική τους διαφορά είναι ότι τα πρώτα έχουν σχεδιαστεί έτσι ώστε να
θεωρούνται από τους χρήστες ως πραγματικοί άνθρωποι.

 Τα Bot που αλληλεπιδρούν με τους ανθρώπους και δεν εντοπίζονται ως μη
ανθρώπινα θεωρούνται επιτυχημένα στην εφαρμογή τους και λέγεται ότι
περνούν τη δοκιμή Turing.



Δημιουργία Bot

Η δημιουργία ενός Bot σε γενικές γραμμές απαιτεί γνώσεις προγραμματισμού και
τεχνολογιών διαδικτύου. Τα βασικά συστατικά που απαιτούνται για την
δημιουργία ενός Facebook Bot ή ενός Twitter Bot είναι:

 1. Ένας διερμηνευτής (interpreter) για τη γλώσσα Python μαζί με ένα web
automation tool όπως το Selenium .

 2. Κάποιον φυλλομετρητή, όπως για παράδειγμα των Google Chrome, με
τα αντίστοιχα προγράμματα οδήγησης (Drivers),

 3. Βασικές γνώσεις προγραμματισμού



Η εξέλιξη των Bot

 Τα πιο γνωστά και περισσότερα Bot είναι απλά, όπως τα chatterbot, που δεν
έχουν καμία σχέση με τη δημιουργία και διάδοση ψευδών ειδήσεων.

 Υπάρχουν όμως τεχνολογίες μηχανικής μάθησης και Τεχνητής Νοημοσύνης που
θα μπορούσαν να οδηγήσουν σε τρομακτικά ισχυρά νέα κοινωνικά Βots.

 Χρησιμοποιώντας τις πρόσφατες εξελίξεις στη μηχανική μάθηση, είναι δυνατόν
να απελευθερωθούν απίστευτα ισχυροί, ανθρωποειδείς στρατοί κοινωνικών
Βots, σε ενδεχομένως καλά συντονισμένες εκστρατείες εξαπάτησης και
επιρροής.



Αρκετές χώρες με νομοθετική ποινική πρόβλεψη για τη δημοσίευση και διασπορά
ψευδών ειδήσεων και τη δημόσια παραπληροφόρηση:

(ενδεικτική παράθεση)
Ελλάδα, Κύπρος, Κίνα, Ουγκάντα, Ζιμπάμπουε, Γερμανία, Πορτογαλία, Ολλανδία,
Καναδάς, Ιταλία, Γαλλία, Σουηδία, Λευκορωσία, Ινδία, Μαλαισία, Μπαγκλαντές,
Αίγυπτος, Κένυα

ποινικές διατάξεις για πρόληψη της παραπληροφόρησης



Άρθρο 191 ΠΚ
1. Σε φυλάκιση τουλάχιστον τριών μηνών και σε χρηματική ποινή καταδικάζεται όποιος διασπείρει με
οποιονδήποτε τρόπο ψευδείς ειδήσεις ή φήμες ικανές να επιφέρουν ανησυχίες ή φόβο στους πολίτες ή να
ταράξουν τη δημόσια πίστη ή να κλονίσουν την εμπιστοσύνη του κοινού στο εθνικό νόμισμα ή στις ένοπλες
δυνάμεις της χώρας ή να επιφέρουν διαταραχή στις διεθνείς σχέσεις της χώρας. Αν η πράξη τελέστηκε
επανειλημμένα μέσω του τύπου, ο υπαίτιος καταδικάζεται τουλάχιστον σε φυλάκιση έξι μηνών και σε χρηματική
ποινή τουλάχιστον πεντακοσίων ενενήντα (590) ΕΥΡΩ.

2. Όποιος από αμέλεια γίνεται υπαίτιος κάποιας από τις πράξεις της προηγούμενης παραγράφου τιμωρείται με
φυλάκιση μέχρι ενός έτους ή με χρηματική ποινή.

Άρθρο 416 ΠΚ
Όποιος με πρόθεση προκαλεί ανησυχία σε άλλον ή κινητοποιεί την αρχή ή την ένοπλη δύναμη ζητώντας ψευδώς
βοήθεια ή χρησιμοποιώντας ατόπως σήματα κινδύνου ή με ψευδείς ή δεισιδαιμονικές ανακοινώνεις ή φήμες
τιμωρείται με κράτηση ή με πρόστιμο, αν η πράξη δεν τιμωρείται βαρύτερα με άλλη διάταξη.

Ελλάδα



Άρθρο 7 ν. 3340/2005
1. Απαγορεύεται η χειραγώγηση της αγοράς.
2. Ως «χειραγώγηση της αγοράς» νοούνται:
… (γ) η διάδοση δια των μέσων μαζικής ενημέρωσης και του διαδικτύου ή με οποιοδήποτε άλλο μέσο
πληροφοριών, οι οποίες δίνουν ή είναι πιθανόν να δώσουν ψευδείς ή παραπλανητικές ενδείξεις σχετικά με
χρηματοπιστωτικά μέσα ή φημών ή παραπλανητικών ειδήσεων, εάν ο διαδίδων γνώριζε ή όφειλε να γνωρίζει
ότι οι πληροφορίες, οι φήμες ή οι ειδήσεις αυτές ήταν ψευδείς ή παραπλανητικές. Όσον αφορά τους
δημοσιογράφους, όταν ενεργούν στο πλαίσιο της επαγγελματικής τους ιδιότητας, η διάδοση πληροφοριών
κρίνεται με βάση τους κανόνες του επαγγέλματος τους, εκτός εάν οι δημοσιογράφοι αντλούν, άμεσα ή έμμεσα,
οφέλη ή κέρδη από τη διάδοση των εν λόγω πληροφοριών.
3. Συμπεριφορές που συνιστούν χειραγώγηση της αγοράς κατά την έννοια των παραγράφων 1 έως 2 αποτελούν
ενδεικτικά οι εξής: …, (δ) η διάδοση ψευδών, ανακριβών ή παραπλανητικών πληροφοριών από μέλη του
διοικητικού συμβουλίου εταιριών, μέσω των ετήσιων ή περιοδικών οικονομικών καταστάσεων, των
ενημερωτικών δελτίων ή άλλων δημοσιευμάτων.
…



παρ. 109d του Γερμανικού Ποινικού Κώδικα
Όποιος σκόπιμα και εις γνώσιν, διαδίδει ψευδείς ή στρεβλωμένους ισχυρισμούς για γεγονότα, η διάδοση των
οποίων δύναται να διαταράξει τη λειτουργία των Ένοπλων Δυνάμεων ή διαδίδει τέτοιου είδους πληροφορίες εις
γνώσιν του ψεύδους τους, προκειμένου να παρεμποδίσει τις Ένοπλες Δυνάμεις στην εκπλήρωση του
καθήκοντός τους της εθνικής ασφάλειας, τιμωρείται με φυλάκιση που δεν ξεπερνά τα πέντε έτη ή με πρόστιμο .

Τον Ιούνιο του 2017 ψηφίστηκε το νομοθέτημα Netzwerkdurchsetzungsgesetz (The Network Enforcement Act, στα Γερμανικά:
Gesetz zur Verbesserung der Rechtsdurchsetzung in sozialen Netzwerken, γνωστό επίσης ως the Facebook Act), όπου
επιχειρείται η αντιμετώπιση της διασποράς ψευδών ειδήσεων στα μέσα κοινωνικής δικτύωσης .

Σύμφωνα με αυτό, τα δίκτυα κοινωνικής δικτύωσης υποχρεούνται να αφαιρούν αναρτήσεις λεκτικού μίσους και να ακολουθούν
συγκεκριμένη διαδικασία για την αντιμετώπιση παραπόνων για παράνομο περιεχόμενο (§ 3 NetzDG) και υποχρεούνται και σε
διαδικασία καταγραφής και αναφοράς της εκάστοτε ανάρτησης (§ 2 NetzDG). Επίσης, αναγκάζει τις ηλεκτρονικές πλατφόρμες
να αφαιρέσουν "προφανώς παράνομες" δημοσιεύσεις εντός 24 ωρών ειδάλλως ενδέχεται να αντιμετωπίσουν πρόστιμα μέχρι
και ύψους 50 εκατομμυρίων ευρώ.

Στις 22 Μαρτίου του έτους 2018 δημοσιεύθηκαν και Οδηγίες για την συμμόρφωση με την ως άνω Πράξη και τα πρόστιμα που
επιφέρει η εκάστοτε παράβαση.

Γερμανία



Στις 22 Δεκεμβρίου 2018 εκδόθηκε ο νόμος αριθ. 2018-1202 και ο οργανικός νόμος αριθ. 2018-
1201 για την καταπολέμηση της χειραγώγησης των πληροφοριών

Γαλλία



Codice penale, Libro III - Delle contravvenzioni in particolare

Art. 656. Pubblicazione o diffusione di notizie false, esagerate o tendenziose, atte a
turbare l'ordine pubblico.

Chiunque pubblica o diffonde notizie false, esagerate o tendenziose, per le quali possa
essere turbato l'ordine pubblico, è punito se il fatto non costituisce un più grave reato,
con l'arresto fino a tre mesi o con l'ammenda fino a euro 309.

Όποιος δημοσιεύει ή διαδίδει ψευδείς, υπερβολικές ή προκατειλημμένες πληροφορίες-ειδήσεις,
εξ’ αιτίας των οποίων μπορεί να διαταραχθεί η δημόσια τάξη, τιμωρείται -εάν το γεγονός δεν
συνιστά σοβαρότερο αδίκημα- με σύλληψη μέχρι τριών μηνών ή με πρόστιμο έως 309 ευρώ.

Ιταλία



Το άρθρο 9 παρ. 4 του έβδομου κεφαλαίου του Β.Δ. της Σουηδίας , με τον τίτλο «ΠΡΑΞΗ ΓΙΑ
ΤΗΝ ΕΛΕΥΘΕΡΙΑ ΤΟΥ ΤΥΠΟΥ», προβλέπει ότι:

«Απαγορεύεται η δημοσίευση, στο πλαίσιο επαγγελματικής δραστηριοποίησης στην δημοσίευση
πληροφοριών, τυχόν αθέμιτων πληροφοριών, που παραβιάζουν το ιδιωτικό απόρρητο ενός
ατόμου ή περιέχουν ψευδείς ή απατηλές πληροφορίες, ενώ παράγεται ευθύνη αποζημίωση για
τέτοιες δημοσιεύσεις και υποχρέωση ενημέρωσης του μέρους για το οποίο και αναρτήθηκαν
πληροφορίες, καθώς και η διόρθωση των ψευδών ή εσφαλμένων πληροφοριών».

Σουηδία



Κεφ. 154, άρθρο 50, Κυπριακός Ποινικός Κώδικας

«Δημοσίευση ψευδών ειδήσεων, κ.λπ.»:
«1. Όποιος με οποιονδήποτε τρόπο δημοσιεύει σε οποιαδήποτε μορφή ψευδείς ειδήσεις ή
πληροφορίες που δύνανται να κλονίσουν τη δημόσια τάξη ή την εμπιστοσύνη του κοινού προς το
κράτος ή τα όργανά του ή να προκαλέσουν φόβο ή ανησυχία στο κοινό ή να παραβλάψουν με
οποιονδήποτε τρόπο την κοινή ειρήνη και ευταξία, είναι ένοχος πλημμελήματος και τιμωρείται με
φυλάκιση που δεν υπερβαίνει τα δύο χρόνια ή με χρηματική ποινή που δεν υπερβαίνει τις
χίλιες πεντακόσιες λίρες ή και με τις δυο αυτές ποινές: Νοείται ότι αποτελεί υπεράσπιση για τον
κατηγορούμενο, αν αποδείξει με τέτοιο τρόπο που να ικανοποιεί το Δικαστήριο ότι η δημοσίευση
έγινε με καλή πίστη και στηρίχτηκε σε γεγονότα που δικαιολογούν τέτοια δημοσιεύματα. Για τους
σκοπούς του εδαφίου αυτού, οι διατάξεις των παραγράφων (α) και (β) του άρθρου 201, όσον αφορά
την καλή πίστη εφαρμόζονται.
2. Καμιά δίωξη με βάση το άρθρο αυτό δεν προχωρεί, χωρίς τη γραπτή συγκατάθεση του Γενικού
Εισαγγελέα της Δημοκρατίας».

Κύπρος



Άρθρο 330 Πορτογαλικού Ποινικού Κώδικα – Υποκίνηση σε Συλλογική Ανυπακοή
1. Όποιος, με πρόθεση να καταστρέψει, να αλλάξει ή ανατρέψει το κράτος δικαίου, υποκινήσει
είτε σε δημόσια συνεδρίαση ή σε οποιοδήποτε άλλο μέσο επικοινωνίας με το κοινό, σε
ανυπακοή των δημοσίων τάξεων, τιμωρείται με φυλάκιση μέχρι δύο ετών ή με χρηματική ποινή.
2. Με την ίδια ποινή τιμωρείται, όποιος, με την πρόθεση που αναφέρεται στην προηγούμενη
παράγραφο, δημοσίως ή με μέσα επικοινωνίας με το κοινό:
α) Διαδίδει ψεύδη ή μεροληπτικά νέα, που είναι πιθανό να προκαλέσουν συναγερμό ή
ανησυχία στον πληθυσμό,
β) Προκαλέσει ή προσπαθήσει να προκαλέσει, με τα μέσα που αναφέρονται ανωτέρω, διαίρεση
στις ένοπλες δυνάμεις, μεταξύ αυτών και των στρατιωτικοποιημένων δυνάμεων ή δυνάμεων
ασφαλείας ή και των οργάνων κυριαρχίας ή
γ) Υποκινεί το κοινό σε βίαιες ενέργειες.

Πορτογαλία



Στο ά. 210 στο Τμήμα ΙΙα του Ποινικού Κώδικα της Ολλανδίας με τίτλο Ψευδείς Πληροφορίες ορίζεται:

1. Αυτός, που διαδίδει ψευδείς πληροφορίες, μέσω δεδομένων που είναι αποθηκευμένα, επεξεργασμένα ή μεταφέρονται με
ηλεκτρονικά μέσα, με σκοπό να διασπείρει αυτά ή να τροποποιήσει ή να διαγράψει ή να χρησιμοποιήσει οποιοδήποτε
τεχνολογικό μέσο, προκειμένου να αλλάξει ένα σύστημα πληροφοριών, τροποποιώντας έτσι το νομικό πλαίσιο των δεδομένων
αυτών, τιμωρείται με φυλάκιση έξι μηνών έως πέντε ετών και με χρηματική ποινή.

2. Αυτός που γνωρίζει ότι οι πληροφορίες αυτές είναι ψευδείς και τις χρησιμοποιήσει, τιμωρείται σαν να ήταν ο δράστης του
ψεύδους.

Περαιτέρω, στο Κεφάλαιο 2, του Ολλανδικού Ποινικού Κώδικα, με τίτλο «ΑΠΕΙΛΕΣ ΓΙΑ ΠΡΟΣΩΠΙΚΗ ΕΠΙΘΕΣΗ Ή ΠΡΟΣΒΟΛΗ
ΙΔΙΟΚΤΗΣΙΑΣ ΚΑΙ ΨΕΥΔΕΙΣ ΠΛΗΡΟΦΟΡΙΕΣ ΓΙΑ ΣΟΒΑΡΕΣ ΕΠΙΘΕΣΕΙΣ», ορίζεται:

Άρθρο 328: Όποιος, είτε προφορικά είτε με ανυπόγραφο ή υπογεγραμμένο κείμενο (ή με οποιαδήποτε συμπεριφορά), εις
γνώσιν και με την θέλησή του, διέσπειρε ψευδή μήνυμα για την ύπαρξη κινδύνου επίθεσης σε άτομα ή σε ιδιοκτησίες, τιμωρείται
με φυλάκιση από τρεις μήνες έως δύο έτη και με πρόστιμο πενήντα έως τριακοσίων ευρώ.

Άρθρο 328α: Όποιος, με οποιοδήποτε τρόπο, διασπείρει ψευδείς πληροφορίες για κίνδυνο, ή με την εντύπωση κινδύνου, για τα
οποία γνωρίζει ή πρέπει να γνωρίζει ότι θα προκληθούν σοβαρά αισθήματα φόβου επίθεσης στο κοινό ή σε συγκεκριμένα
άτομα, τιμωρείται με φυλάκιση από τρείς μήνες έως και δύο έτη και με πρόστιμο από πενήντα έως τριακόσια ευρώ.

Ολλανδία



Spreading false news

181 Every one who wilfully publishes a statement, tale or news that he knows is false
and that causes or is likely to cause injury or mischief to a public interest is guilty of an
indictable offence and liable to imprisonment for a term not exceeding two years.

R.S., c. C-34, s. 177.

Καναδάς



Το 2016, η κυβέρνηση ποινικοποίησε τη δημιουργία ή τη διάδοση φημών που «υπονομεύουν
την οικονομική και κοινωνική τάξη».
(2016年 11年 7年 年 年 年 年 年 年 年 年 年 年 年 年 年 年 年 年 年 年 年 年 年 年 年 年 年 年 )

Ένας νέος νόμος το 2017 απαιτεί οι πλατφόρμες κοινωνικών μέσων να αναδημοσιεύουν και να
συνδέονται αποκλειστικά με άρθρα ειδήσεων από καταχωρημένα (registered) μέσα
ενημέρωσης.
Οι αρχές απαιτούν πλέον από ιστότοπους microblogging να τονίζουν και να αντικρούουν τις
φήμες στις πλατφόρμες τους (Κανονισμός Διαχείρισης Υπηρεσιών Πληροφοριών Microblogging,
20/03/2018).
Επίσης, τον Αύγουστο του 2018 οι κινεζικές αρχές δημιούργησαν μια εφαρμογή που επιτρέπει
στους χρήστες να αναφέρουν (report) πιθανές παραβιάσεις. Το Reuters ανέφερε ότι η
εφαρμογή, η οποία αξιοποιεί επίσης την τεχνητή νοημοσύνη για την αυτόματη ανίχνευση
φημών, έχει λογαριασμούς σε πλατφόρμες όπως Weibo και WeChat, στις οποίες μεταδίδει
αναφορές από κρατικά μέσα ενημέρωσης.

Κίνα



Τιμώρηση για δηλώσεις που οδηγούν σε δημόσια αναστάτωση - Τμήμα 505 του Ινδικού Ποινικού Κώδικα

(1) Όποιος κατασκευάζει, δημοσιεύει ή κυκλοφορεί οποιαδήποτε δήλωση, φήμη ή αναφορά, α) με πρόθεση να
προκαλέσει ή με τη δυνατότητα να προκαλέσει, σε οποιοδήποτε αξιωματικό, στρατιώτη, ναύτη ή αεροπόρο στρατού,
ναυτικού ή της Πολεμικής Αεροπορίας της Ινδίας ανταρσία ή άλλως να αγνοήσει ή να αποτύχει στο καθήκον του ή β) με
πρόθεση να προκαλέσει ή με τη δυνατότητα να προκαλέσει φόβο ή ανησυχία στο κοινό ή σε οποιοδήποτε μέρος του
κοινού, μέσω των οποίων άτομο μπορεί να οδηγηθεί να διαπράξει αδίκημα κατά του Κράτους ή κατά της Δημόσιας
Ειρήνης ή γ) με πρόθεση να υποκινήσει ή με τη δυνατότητα να υποκινήσει οποιαδήποτε κατηγορία ή κοινότητα
προσώπων να διαπράξουν οποιοδήποτε αδίκημα κατά οποιασδήποτε άλλης τάξης ή κοινότητας, τιμωρείται με φυλάκιση
που μπορεί να παραταθεί έως τρία έτη ή με πρόστιμο ή και με τα δύο.

Δηλώσεις που δημιούργησαν ή προωθούσαν εχθρότητα, μίσος ή κακοδιαχείριση μεταξύ τάξεων:

(2) Όποιος κάνει, δημοσιεύει ή κυκλοφορεί οποιαδήποτε δήλωση ή έκθεση που περιέχει φήμες ή ανησυχητικά νέα με
σκοπό να δημιουργήσει ή να προωθήσει ή να δημιουργήσει ή να προωθήσει, για λόγους θρησκείας, φυλής, τόπου
γέννησης, διαμονής, γλώσσας, κάθαρσης ή κοινότητας ή οποιουδήποτε άλλου εδάφους, αισθήματα εχθρότητας, μίσους
ή κακομεταχείρισης μεταξύ διαφορετικών θρησκευτικών, φυλετικών, γλωσσικών ή περιφερειακών ομάδων ή ομάδων ή
κοινοτήτων τιμωρείται με φυλάκιση που μπορεί να παραταθεί σε τρία έτη ή με πρόστιμο ή με τους δυο.

Ινδία



Στις 2 Απριλίου 2018 ψηφίσθηκε νόμος για τις ψευδείς ειδήσεις στην Μαλαισία (Anti Fake News
Act 2018), σύμφωνα με τον οποίο πολίτες στα μέσα κοινωνικής δικτύωσης ή εργαζόμενοι σε
ηλεκτρονικές δημοσιογραφικές σελίδες τιμωρούνται για την διασπορά ψευδών ειδήσεων με
πρόστιμο 500.000,00 Ρινγκιτ (106.380,19 ευρώ) και με πιθανή ποινή φυλάκισης έως και έξι
ετών (αρχικώς το σχέδιο νόμου προέβλεπε ποινή φυλάκισης έως 10 έτη).

Ο νέος αυτός νόμος της Μαλαισίας, ορίζει τις ψευδείς ειδήσεις ως εξής: «Ειδήσεις,
πληροφορίες, δεδομένα και αναφορές που είναι ολικώς ή μερικώς ψευδή. Ο όρος ειδήσεις
αναφέρεται σε ιστορίες, βίντεο και ηχητικό περιεχόμενο».

Μαλαισία



Τον Σεπτέμβριο του έτους 2018, ψηφίσθηκε η νέα Πράξη Ψηφιακής Ασφάλειας (Digital Security Act 2018) ,
με στόχο να αντιμετωπιστεί η δυσφήμηση και η προσβολή θρησκευτικών συναισθημάτων, που δύναται να
δημιουργήσουν αναταραχή στον νόμο και την τάξη και τη διάδοση ψευδών πληροφοριών μέσω
δημοσίευση ή μετάδοση υλικού σε ιστοσελίδα ή σε ψηφιακή μορφή.

Σύμφωνα με την Πράξη αυτή ορίζεται, μεταξύ άλλων, ότι:

Άρθρο 17: Αν κάποιος χρησιμοποιεί τα ηλεκτρονικά μέσα για να εκφοβίσει το κοινό ή για να προκαλέσει
βλάβη στην πολιτεία, αυτός/αυτή θα τιμωρηθεί με κάθειρξη έως και 14 ετών ή με Tk1cr πρόστιμο ή και τα
δύο.

Άρθρο 25: Αν κάποιος χρησιμοποιεί ιστοσελίδα ή ηλεκτρονικά μέσα για να εκφοβίσει κάποιον, αυτός/αυτή
τιμωρείται με φυλάκιση έως τριών ετών ή Tk3 lakh πρόστιμο ή και τα δύο.

Άρθρο 29: Αν κάποιος δημοσιεύσει πληροφορίες με σκοπό να δυσφημήσει κάποιον, τιμωρείται με τρία έτη
φυλάκιση ή Τk lakh ή και τα δύο.

Άρθρο 31: Για τη δημιουργία αναρχίας μέσω των ψηφιακών μέσων, ο νόμος επισύρει επτά έτη κάθειρξη ή
Tk5 lakh πρόστιμο ή και τα δύο.

Μπαγκλαντές



Σύμφωνα με το νόμο, όποιος εν γνώσει του κοινοποιεί ψευδείς ή
παραπλανητικές πληροφορίες ως πραγματικές τιμωρείται με πρόστιμο
μέχρι 5.000.000 shilling (σχεδόν 50.000 δολάρια) ή φυλάκιση μέχρι δύο
έτη.

Κένυα



Section 50(2)(a) of the Zimbabwean Law and Order (Maintenance) Act

Any person who makes, publishes or reproduces any false statement, rumour or report
which – (a) is likely to cause fear, alarm or despondency among the public or any
section of the public; or (b) is likely to disturb the public peace; shall be guilty of an
offence and liable to imprisonment for a period not exceeding seven years, unless he
satisfies the court that before making, publishing or reproducing, as the case may be,
the statement, rumour or report he took reasonable measures to verify the accuracy
thereof.

Ζιμπάμπουε



Article 50 - Uganda Penal Code

(1) Any person who publishes any false statement, rumour or report which is likely to
cause fear and alarm to the public or to disturb the public peace is guilty of a
misdemeanour. (2) It shall be a defence to a charge under subsection (1) if the
accused proves that, prior to publication, he took such measures to verify the accuracy
of such statement, rumour or report as to lead him reasonably to believe that it was
true.

Ουγκάντα



Παρά τις ουσιώδεις διαφοροποιήσεις οι διατάξεις συγκλίνουν στο ότι
αποβλέπουν ενδεικτικά:
 στην αποτροπή του κλονισμού της δημόσιας τάξης ή της εμπιστοσύνης του

κοινού προς το κράτος και τα όργανά του
 στην αποτροπή συμπεριφορών που μπορούν να παραβλάψουν με

οποιοδήποτε τρόπο την κοινή ειρήνη και ευταξία.

Κανόνες δικαίου τυποποιούνται και στους κώδικες δεοντολογίας δημοσιογράφων
καθώς και σε κείμενα συμβουλών («πράσινοι βίβλοι»), οι οποίες χρησιμεύουν ως
γενικότεροι οδηγοί ασφάλειας πλοήγησης.



Είναι πιθανό μια «ομόφωνη» ποινική πρόβλεψη για την 
παραπληροφόρηση στο διαδίκτυο να φέρει αποτελέσματα;

Σύμφωνα με την
Ευρωπαϊκή Επιτροπή “17
χώρες της ΕΕ έχουν
ποινικούς νόμους»”

Υπάρχουν απόψεις που 
αντιτίθενται στην 
προώθηση ειδικής 
διάταξης για τα fake news, 
οι οποίες βασίζονται στην 
ύπαρξη διατάξεων για τη 
δυσφήμηση κ.λπ.



 Ισορροπία με το δικαίωμα ελευθερίας της έκφρασης (ά. 10 ΕΣΔΑ και ά. 52 Χάρτας Θεμελιωδών
Δικαιωμάτων ΕΕ)

Για περιορισμούς στην ελευθερία έκφρασης βλ. ενδεικτικά απόφαση PENTIKÄINEN v. FINLAND
(20.10.2015) (§37)]:

 «ομογενοποίηση» / εναρμόνιση όρων

 διεθνής συνεργασία

Προκλήσεις για το ποινικό δίκαιο

1 • ο περιορισμός να προβλέπεται στον νόμο

2 • να έχει αποδεικτή αιτιολογία

3 • να είναι απαραίτητος σε μια δημοκρατική κοινωνία



 «Φαινόμενο Streisand»: το «απαγορευμένο» περιεχόμενο προσελκύει περισσότερο
την προσοχή του κοινού.

 Επικαιροποίηση ποινικών διατάξεων σε σχέση με τα τεχνολογικά δεδομένα
δυνατότητας διασποράς (bots κ.λπ.)

 Αντιμετώπιση ζητημάτων ρύθμισης συμπεριφορών στο διαδίκτυο
 Οι νομοθετικές ρυθμίσεις που καθιστούν accountable parties τις εταιρίες μέσων

κοινωνικής δικτύωσης ή τους διαχειριστές των ιστοτόπων κ.ο.κ. οδηγούν σε
«υπερέλεγχο» - τα υπεύθυνα μέρη συχνά διαγράφουν διαρκώς αναρτήσεις, οι
οποίες εικάζεται πως θα επισύρουν ποινές με αποτελέσμα την περιστολή της υγιούς
επικοινωνίας, αλληλόδρασης και πλοήγησης των ατόμων.

 Φαινόμενο «Like pharming»

Προκλήσεις για το ποινικό δίκαιο



Περιστασιακή πρόληψη

Ο έλεγχος επαλήθευσης (fact-
checking) είτε πριν (ante hoc) είτε 

μετά (post hoc) τη δημοσίευση ή τη 
διάδοση του κειμένου. 

Διενεργείται αφενός από ειδικούς 
αφετέρου με υπολογιστικές μεθόδους 

για τον αυτόματο έλεγχο της 
εγκυρότητας μιας δήλωσης 

πραγματικότητας από τους χρήστες. 

Για την ανίχνευση-εντοπισμό των 
bots και των botnets: 

- ανάλυση του προφίλ των 
χρηστών των μέσων κοινωνικής 

δικτύωσης και 
- των μηνυμάτων που στέλνουν 

όπως επίσης και 
- ανάλυση των χαρακτηριστικών 

ενός δικτύου

Aυτορρύθμιση στο πεδίο της 
ψηφιακής διαφήμισης με τον 
εξονυχιστικό έλεγχο των ad 

placements

Άρση της ανωνυμίας: για τους 
χρήστες μέσω της «εγγραφής 
με πραγματικό όνομα» (real-
name registration), για τους 
διαχειριστές μέσω παροχής 

του ονόματος της 
πλατφόρμας, του URL της, του 

ονόματος και του επωνύμου 
του διαχειριστή και του αριθμό 

φορολογίας του

Αξιοποίηση του 
αναγνωστικού κοινού με 

την πρακτική της 
αναφοράς (report) και 

αυτή του πληθοπορισμού
(crowdsourcing)



χρηματοδοτείται έρευνα για τη χρήση τεχνολογίας όπως η τεχνητή νοημοσύνη (AI) και η
μηχανική μάθηση (ML) για την αντιμετώπιση ψεύτικων ειδήσεων.

Το Εθνικό Ίδρυμα Επιστημών των ΗΠΑ υποστήριξε πρωτοβουλίες όπως το ClaimBuster, η
οποία χρησιμοποιεί τεχνικές επεξεργασίας εθνικών γλωσσών για την επισήμανση πραγματικών
ισχυρισμών μέσα σε κείμενα…

… μέσω της τεχνολογίας





• Γενικές αρχές
• Υποστήριξη του περιβάλλοντος για την ανάπτυξη της

ελευθερία της έκφρασης
• Συνεργασία όλων των ενδιαφερόμενων μερών

Κοινή διακήρυξη για τις «ψευδείς 
ειδήσεις», την παραπληροφόρηση και 

την προπαγάνδα

Υπερτονίζεται «το δικαίωμα του κοινού να γνωρίζει, καθώς και το δικαίωμα των ατόμων να αναζητούν και
να λαμβάνουν, καθώς και να επηρεάζουν, πληροφορίες και ιδέες κάθε είδους».

Τον Μάρτιο του 2017, ο Ειδικός Εισηγητής των Ηνωμένων Εθνών για την Ελευθερία της
Γνώμης και της Έκφρασης μαζί με άλλους Οργανισμούς υπέγραψαν Κοινή Διακήρυξη για τα
“fake news", την παραπληροφόρηση και την προπαγάνδα.

Συνυπέγραψαν ο εκπρόσωπος του Οργανισμού για την Ασφάλεια και τη Συνεργασία στην Ευρώπη (ΟΑΣΕ) για την
ελευθερία των μέσων ενημέρωσης, ο Ειδικός Εισηγητής του Οργανισμού Αμερικανικών Κρατών (OAS) για την
Ελευθερία της Έκφρασης και ο Ειδικός Εισηγητής της Αφρικανικής Επιτροπής Ανθρωπίνων Δικαιωμάτων και των
Λαών (ACHPR) για την ελευθερία έκφρασης και πρόσβαση στην πληροφόρηση.



• Πέντε πυλώνες κατά της διάδοσης της παραπληροφόρησης
(HELG report)

• Συνεχής παρακολούθηση του προβλήματος
• Αξιολόγηση της αντίδρασης των εμπλεκομένων μερών
• Code of practice κατά της παραπληροφόρησης

Ευρωπαϊκή Επιτροπή

• Το Facebook χρησιμοποιεί καινούριους αλγόριθμους για να
φιλτράρει τις ψευδείς ειδήσεις και τα hoaxes

• H Google έχει βελτιώσει τις μηχανές αναζήτησής της και το
δίκτυο διαφημίσεών του

• Συμμαχία “First Draft Coalition” στην οποία συμμετέχουν 75
οργανισμοί ειδήσεων και κοινωνικών δικτύων

Πρωτοβουλίες εταιρειών σε 
παγκόσμιο επίπεδο



Πρόληψη σε συγκεκριμένη περίπτωση
(issue–focused approach)

Περιστασιακή πρόληψη μπορεί να λάβει χώρα και με μέτρα πρόληψης που άπτονται
ειδικού ζητήματος (issue-focused approach).

- για την αντιμετώπιση της παραπληροφόρησης κατά την περίοδο των εκλογών το
Facebook παρείχε βοήθεια στις γαλλικές και γερμανικές κυβερνήσεις.

- ο ουκρανικός δημοσιογραφικός οργανισμός StopFake, ο οποίος έχει ως
αποκλειστικό στόχο την αποσυγκάλυψη της παραπληροφόρησης και της
προπαγάνδας της Ρωσίας κατά της Ουκρανίας.



Κοινωνική πρόληψη (i)

«Μιντιακός» αλφαβητισμός - εγγραμματισμός (media literacy) στην εκπαίδευση

- από κοινού δράση των εκπαιδευτικών ιδρυμάτων με δημοσιογράφους, επιχειρηματίες, μη

κερδοσκοπικούς οργανισμούς κ.ά.

Εφοδιάζει με κριτήρια αξιολόγησης της εγκυρότητας και του βαθμού μεροληψίας των πηγών καθώς και με

τα κριτήρια διάκρισης των διαφόρων ειδών δημοσιογραφίας.

Σε ιστοσελίδες πρωτοβουλιών καταπολέμησης fake news παρέχεται καθοδήγηση στους αναγνώστες του

για το πώς να επαληθεύουν αν μια είδηση είναι ψευδής και βιντεοσκοπήσεις στις οποίες ειδικοί

καταρρίπτουν ψευδείς ειδήσεις.



Κοινωνική πρόληψη (ii)

Aποκρυστάλλωση κοινωνικών νορμών και νοοτροπιών

Π.χ. ενδείκνυται η συλλογή (ει δυνατόν) όλων (ή αρκετών από) των εκπεφρασμένων απόψεων

σε κάθε ζήτημα αντί της εξαγωγής βιαστικών και αβάσιμων συμπερασμάτων.

Επίσης, διαμοιρασμός πληροφοριών με υπευθυνότητα

(με προηγούμενη διασταύρωση της αυθεντικότητας / εγκυρότητας της πηγής και του γράφοντος και αφού η

είδηση έχει διαβαστεί πλήρως και όχι αποσπασματικά).





Κοινωνική πρόληψη (iii)

- Ειδική και εμπεριστατωμένη αιτιολόγηση με αποδείξεις και επιχειρήματα του

χαρακτηρισμού μιας είδησης ως ψευδούς από τους φορείς ελέγχου - κοινωνικό

παράδειγμα από τη λειτουργία των φορέων.

- Ιστοσελίδες πρόληψης (π.χ. sebenarnya.my στην Μαλαισία, “Lift the

Blockade” στο Κατάρ).



Κοινωνική πρόληψη (iv)
Εναλλακτικές μέθοδοι εκπαίδευσης και κοινωνικοποίησης

Παράδειγμα: επιτραπέζια παιχνίδια fake news

- βοηθούν στην αναγνώριση των ψευδών ειδήσεων

- κάμπτεται σημαντικά η πειστικότητα των ψευδών ειδήσεων που συναντούν τα άτομα στο

διαδίκτυο ή στα Μ.Μ.Ε.

Αντίστοιχα παιχνίδια υπάρχουν και σε ιστοσελίδες πρωτοβουλίας καταπολέμησης των fake news, όπως το

stopfake bingo στην ιστοσελίδα stop fake.







Google και Social Media εναντίον Fake 
News

 Αποφάσισαν να αναλάβουν δράση ενάντια σε αυτήν τη χρήση των 
διαφημιστικών υπηρεσιών τους κάπως καθυστερημένα. 

 Ο λόγος είναι ένας και μοναδικός. Οι εταιρείες αυτές αποκομίζουν κέρδη από 
τις viral τοποθεσίες - νόμιμες ή μη- που χρησιμοποιούν τις υπηρεσίες τους.

 Στις 29.01.2019 η Ευρωπαϊκή Επιτροπή δημοσίευσε την πρώτη αναφορά 
σχετικά με την πρόοδο των Facebook, Twitter, Google, Mozilla, σχετικά με την 
αντιμετώπιση των ψευδών ειδήσεων. 



Καταπολέμηση Fake News
Γενικευμένοι Τρόποι

 Ένα σύστημα ανίχνευσης ψευδών ειδήσεων έχει ως στόχο να βοηθήσει τους
χρήστες να ανιχνεύσουν και να φιλτράρουν τα διάφορα είδη παραπλανητικών
ειδήσεων.

Ως γενικότεροι τρόποι αντιμετώπισης και καταπολέμησης των ψευδών ειδήσεων
προτείνονται τα εξής :

 Θα πρέπει να εξασφαλιστεί η ενσωμάτωση στην εκπαίδευση ενός προγράμματος
εκπαίδευσης που να αφορά τα μέσα ενημέρωσης και να μπορεί να προετοιμάσει
τους ανθρώπους να γίνουν πολίτες ενός ψηφιακού κόσμου.

 Να διασφαλιστεί ότι τα καθιερωμένα μέσα ενημέρωσης τηρούν τα βασικά πρότυπα
της δημοσιογραφίας κατά την κατασκευή ειδήσεων.

 Να ασκηθούν πιέσεις, μέσω κανονιστικών ρυθμίσεων, εάν είναι απαραίτητο, έτσι
ώστε οι κύριοι παράγοντες του ψηφιακού περιβάλλοντος να διαθέτουν
τουλάχιστον εγκεκριμένους παρόχους ειδησεογραφικών ερευνών.



Καταπολέμηση Fake News
Έλεγχος περιεχομένου

 Οι πλατφόρμες θα μπορούσαν να παρέχουν στους καταναλωτές “Ενδείξεις
ποιότητας πηγών” (signals of source quality) που θα μπορούσαν να
ενσωματωθούν στην αλγοριθμική ταξινόμηση του περιεχομένου.

 Θα μπορούσαν να ελαχιστοποιήσουν την εξατομίκευση των πολιτικών
πληροφοριών σε σχέση με άλλους τύπους περιεχομένου (μείωση της
δημιουργίας “echo chambers”).

 Γενικότερα, οι πλατφόρμες θα μπορούσαν να περιορίσουν την
αυτοματοποιημένη εξάπλωση του περιεχομένου ειδήσεων από Bots και
Cyborgs, Ως Cyborg χαρακτηρίζονται οι χρήστες που μοιράζονται αυτόματα
ειδήσεις από μια σειρά πηγών, με ή χωρίς διαβάζοντάς τα.



Καταπολέμηση Fake News
Fact Checking, έλεγχος λογαριασμός 
χρηστών
Οι πλατφόρμες κοινωνικής δικτύωσης έχουν επιχειρήσει να υλοποιήσουν δράσεις
για την αντιμετώπιση της δημιουργίας και διασποράς ψευδών ειδήσεων.

 To Facebook, προσέλαβε στο Ηνωμένο Βασίλειο fact-checkers, για να
αντιμετωπίσουν το φαινόμενο των ψευδών ειδήσεων, όπως επίσης
ανακοίνωσε ότι διέγραψε 559 σελίδες και 251 λογαριασμούς που ήταν
υπεύθυνοι για τη διάδοση ψευδών ειδήσεων και spam στις Ηνωμένες
Πολιτείες. Επίσης, διαθέτει μία ειδική ομάδα επιστημόνων που καλούνται να
αντιμετωπίσουν φαινόμενα παραπληροφόρησης κατά τη διάρκεια κυρίως
εκλογών.

 To Twitter, αντιμετωπίζει το φαινόμενο, διακόπτοντας τη λειτουργία
λογαριασμών που είναι ύποπτοι για τη διασπορά παραπληροφόρησης.



Καταπολέμηση Fake News
Ανάλυση Δικτύου

 Εκτός από τις μεθόδους ανάλυσης του περιεχομένου των ειδήσεων και του
προφίλ των χρηστών, υπάρχουν και μέθοδοι που αναλύουν τα χαρακτηριστικά
του δικτύου και τις κίνησης που παρατηρείται σε αυτό από τη διασπορά των
ειδήσεων.

 Στην ουσία, ένα οικοσύστημα διάδοσης ειδήσεων περιλαμβάνει τρεις
διαστάσεις στα κοινωνικά μέσα, δηλαδή μια διάσταση περιεχομένου, μια
κοινωνική διάσταση και μια χρονική διάσταση.



Τεχνικές που έχουν εφαρμοστεί για 
αυτόματη ανίχνευση και περιορισμό

 Επεξεργασία Φυσικής Γλώσσας

 Μηχανική Μάθηση 

 Data & Text Mining

 Τεχνητή Νοημοσύνη 

 Ανάλυση Δικτύου



Fake News και Γράφοι

 Μιλώντας για ψευδείς ειδήσεις και δίκτυα επικοινωνιών, μπορούμε να πούμε ότι το
πρόβλημα ανίχνευσης ψευδών ειδήσεων ανάγεται σε πρόβλημα ανάλυσης και
επεξεργασίας Γράφων. Για να ανιχνεύσουμε ψευδείς ειδήσεις, είναι σημαντικό να
κατανοήσουμε τον τρόπο με τον οποίο εξαπλώνονται στο διαδίκτυο - ανάμεσα σε
λογαριασμούς, αναρτήσεις, σελίδες, χρονικά σήματα, διευθύνσεις IP, ιστότοπους
κλπ. Μόλις διαμορφώσουμε αυτές τις συνδέσεις ως Γράφο, μπορούμε να
διαφοροποιήσουμε τις συνήθεις συμπεριφορές από τις μη φυσιολογικές
δραστηριότητες όπου το ψευδές το περιεχόμενο θα μπορούσε να διαδοθεί.

 Στα μαθηματικά, ένα γράφημα είναι μια αφηρημένη αναπαράσταση ενός συνόλου
στοιχείων, όπου μερικά ζευγάρια στοιχείων συνδέονται μεταξύ τους με δεσμούς.
Τα διασυνδεδεμένα στοιχεία αναπαρίστανται με μαθηματικές έννοιες οι οποίες
ονομάζονται κορυφές ενώ οι δεσμοί που συνδέουν τα ζευγάρια των κορυφών
ονομάζονται ακμές. Συνήθως, ένα γράφημα απεικονίζεται σε διαγραμματική μορφή
ως ένα σύνολο κουκκίδων για τις κορυφές, ενωμένα μεταξύ τους με γραμμές ή
καμπύλες για τις ακμές.



Βάσεις δεδομένων Γράφων

 Η τεχνολογία βάσεων δεδομένων Γράφων είναι ο πιο ισχυρός τρόπος τόσο για
την αναγνώριση όσο και για την αξιοποίηση των συνδέσεων σε μαζικές
ποσότητες δεδομένων.

 Πιστεύεται ότι οι βάσεις δεδομένων Γράφων σε συνδυασμό με αλγόριθμους
μηχανικής μάθησης και τεχνητή νοημοσύνη, μπορεί να αντιμετωπιστεί
αποτελεσματικά των πρόβλημα των fake news, και να αντικατασταθούν οι
fact checkes από έξυπνους αλγόριθμους.



Πλατφόρμες Ανίχνευσης
Το παράδειγμα της Hoaxy

 To Hoaxy είναι μια πλατφόρμα για τη συλλογή, ανίχνευση και ανάλυση της
online παραπληροφόρησης καθώς και ελέγχου εγκυρότητας ειδήσεων μέσω
fact checking.

 Ο έλεγχος επαλήθευσης (fact-checking) είναι η πράξη ελέγχου των δεδομένων
ενός μη φανταστικού κειμένου προκειμένου να προσδιοριστεί η ακρίβεια και η
ορθότητα των πραγματικών δηλώσεων στο κείμενο. Αυτό μπορεί να γίνει είτε
πριν (ante hoc) είτε μετά (post hoc) τη δημοσίευση ή τη διάδοση του κειμένου.

 Η πρόσβαση στην πλατφόρμα είναι ελεύθερη στη διεύθυνση 
https://hoaxy.iuni.iu.edu/

 Η πλατφόρμα Hoaxy είναι ένα έργο του Indiana University Network Science
Institute (IUNI) και του the Center for Complex Networks and Systems
Research (CNetS).

https://hoaxy.iuni.iu.edu/
https://iuni.iu.edu/
http://cnets.indiana.edu/


Η υπηρεσία BotOrNot

 Το BotOrNot, μια δημόσια διαθέσιμη υπηρεσία που εκμεταλλεύεται πάνω από
χίλιες λειτουργίες για να αξιολογήσει το βαθμό στον οποίο ένας λογαριασμός
στο Twitter εμφανίζει ομοιότητα με τα γνωστά χαρακτηριστικά των social
bots.



Το παιχνίδι Fakey

 Το νεοεμφανιζόμενο project είναι το Fakey (https://fakey.iuni.iu.edu/), ένα
παιχνίδι “news literacy” που αναμιγνύει ειδήσεις με ψευδείς αναφορές,
τίτλους με clickbait, θεωρίες συνωμοσίας και "junk science".

 Οι παίκτες κερδίζουν πόντους με την "επαλήθευση" των ψευδών
πληροφοριών και την ανταλλαγή ιστοριών με ακρίβεια.

 Το project, δημιουργήθηκε για να βοηθήσει τους ανθρώπους να αναπτύξουν
υπεύθυνες κοινωνικές συνήθειες κατανάλωσης των μέσων ενημέρωσης.

 Είναι διαθέσιμη μια εφαρμογή Android και σύντομα θα είναι διαθέσιμη για iOS.

https://fakey.iuni.iu.edu/


Βήμα 1ο:
Επίσκεψη της σελίδας https://hoaxy.iuni.iu.edu/

Παράδειγμα χρήσης της πλατφόρμας HOAXY

https://hoaxy.iuni.iu.edu/


Βήμα 2ο:
Επιλογή της αναζήτησης μέσω Twitter και σύνδεση με 
προσωπικό λογαριασμό Twitter.
Βήμα 3ο Επιλογή του όρου αναζήτησης, π.χ. Alexis Tsipras



Το δίκτυο διάχυσης μας δείχνει τον τρόπο που
διαδίδεται ο όρος αναζήτησης στο Twitter καθώς
και την πιθανότητα ενός λογαριασμού να είναι
bot. Στο συγκεκριμένο παράδειγμα, 12
λογαριασμοί είναι πιθανά bot, ενώ 310
λογαριασμοί είναι μάλλον από ανθρώπους. Κάθε
κόμβος αναπαριστά και έναν χρήστη στο twitter.



Βήμα 4ο: Αναζήτηση του όρου «Alexis Tsipras» στο Hoaxy.

Στο hoaxy οπτικοποιείται η διασπορά-μετάδοση ενός ή 
περισσότερων άρθρων ή tweet που περιέχουν τον όρο αναζήτησης. 



Βήμα 5o: Έχουμε τη δυνατότητα επιλογής των άρθρων που επιθυμούμε 
για το οποία θα δημιουργηθεί το δίκτυο διάχυσης.



Βήμα 6ο: Επιλέγουμε συγκεκριμένους χρήστες για να δούμε τα χαρακτηριστικά τους. Επιλέγουμε 
είτε χρήστες με μεγάλο βαθμό συνδεσιμότητας, είτε κόκκινους χρήστες που είναι πιθανόν να είναι 
Bot.



Βήμα 7ο: Το σκορ μας δείχνει αν ένας
λογαριασμός στο Twitter είναι Bot ή όχι. Το
Botomer ελέγχει τη δραστηριότητα ενός
λογαριασμού Twitter και του δίνει μια βαθμολογία
με βάση το πόσο πιθανό είναι να είναι ο
λογαριασμός bot. Οι υψηλότερες βαθμολογίες
είναι περισσότερο σαν bot.



Συμπερασματικά…

 Παρουσιάζονται αποκλίσεις από χώρα σε χώρα

- στις εφαρμογές προληπτικών μέτρων

- στις επιλογές του είδους της πρόληψης

 Ανάγκη διεθνούς συνεργασίας

 Επικαιροποίηση της ποινικής νομοθεσίας σύμφωνα με τα σύγχρονα τεχνολογικά
δεδομένα

 Προάσπιση ανθρωπίνων δικαιωμάτων και ελευθεριών

 Μη διαζευκτική επιλογή στην επιλογή μέτρων αλλά σύζευξη τους.

 Αξιοποίηση εμπειρίας από την αντιμετώπιση παραπλανητικών πληροφοριών για τη
«χειραγώγηση» της αγοράς.



Συντονισμός των δράσεων των κυβερνήσεων, των τεχνολογικών επιχειρήσεων, των καταναλωτών
κ.ο.κ.

Παράδειγμα η πρωτοβουλία First Draft που συστήνει έναν μη κερδοσκοπικό συνασπισμό για την
καταπολέμηση της παραπληροφόρησης.

Τα εμπλεκόμενα μέρη του συνασπισμού είναι: τεχνολογικές επιχειρήσεις (π.χ. Google News Lab,
Facebook και Twitter), ακαδημαϊκά και ερευνητικά ινστιτούτα (π.χ. University of Southern California
Annenberg School of Communication and Journalism, Tufts Fletcher School και Public Data Lab),
ειδησεογραφικά πρακτορεία (π.χ. The Washington Post, Reuters και The Guardian) και άλλες παρεμφερείς
οργανώσεις (π.χ. FactCheck Initiative Japan και Now This).
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