
Οι Σύγχρονες
απειλές απαιτούν
έξυπνη προστασία!



Επιχειρηματικότητα και Internet

The Internet
is the Viagra of  big business.

- Jack Welch -

Το Internet «έτρεξε» με ανάπτυξη 
1,104 % από το 2000 μέχρι το 2019.

Ταυτόχρονα, έδωσε τεράστια ώθηση 
στην επιχειρηματικότητα παγκοσμίως
δίνοντας εύκολη και άμεση πρόσβαση 
προς όλες τις αγορές.

Πηγή: internetworldstats.com



Επιχειρηματικότητα και Internet

Το 2019 το Internet είναι πλέον ένα 

αναπόσπαστο κομμάτι της διεθνούς 

επιχειρηματικότητας και όχι απλά άλλο 

ένα σύγχρονο μέσο ή εργαλείο.

If your business 
is not on the Internet,
Then your business will be 
out of business.

- Bill Gates -



Επιχειρηματικότητα και Internet

Άρα χρησιμοποιούμε το Internet 

στη δουλειά μας όσο γίνεται περισσότερο,

χωρίς κανένα πρόβλημα.

Σωστά;



Επιχειρηματικότητα και Internet

Όχι ακριβώς!



Οι σύγχρονες απειλές

Το Internet δεν είναι ένας ψηφιακός 
παράδεισος!

Το ίδιο εργαλείο που κάνει τη δουλειά 
μας ευκολότερη, μπορεί να γίνει ο 
χειρότερος εφιάλτης μας αν δεν 
έχουμε πάρει τα μέτρα μας ενάντια 
στις κυβερνο-επιθέσεις!



Οι σύγχρονες απειλές: Επιθέσεις & Hackers

Υπάρχουν πολλοί τρόποι επίθεσης που 
μπορεί να χρησιμοποιήσει ένας hacker.

• Ιοί και trojans 
• Spamming
• Malware 
• Spyware
• Adware 
• Phishing
• Social Engineering



Οι σύγχρονες απειλές: Δημόσια WiFi

Μπορούμε να κάνουμε τη δουλειά μας 
σε ένα café ή το lobby ενός ξενοδοχείου.

Μπορεί όμως να μπούμε σε ακόμα 
μεγαλύτερες περιπέτειες αν 
συνδεθούμε σε ένα δημόσιο WiFi!

• Επιθέσεις Man-in-the-Middle
• Δίκτυα χωρίς κρυπτογράφηση
• Μετάδοση Malware
• Snooping και sniffing
• Κακόβουλα hotspots



Οι σύγχρονες απειλές: Smartphones & ΙoΤ

Με την εισαγωγή των έξυπνων 
συσκευών στο χώρο εργασίας, οι 
κίνδυνοι παραβίασης της ασφάλειας 
είναι ακόμα μεγαλύτεροι.

Η μεταφορά δεδομένων και διαχείριση 
emails και αρχείων μέσω smartphones, 
είναι πλέον για τα καλά στο στόχαστρο 
των hackers.



Ο άνθρωπος: ο πλέον αστάθμητος 
παράγοντας στην ασφάλεια του 
δικτύου. 

Οι κακές συνήθειες βλάπτουν την 
ασφάλεια του δικτύου μας!

• Εύκολο ή ασθενές password
• Χρήση πειρατικών προγραμμάτων
• Ανεπαρκές και σπάνιο Backup
• Εκτεθειμένα προσωπικά δεδομένα

Οι σύγχρονες απειλές: Ανθρώπινος παράγοντας



Η έξυπνη προστασία!

Δε χρειάζεται να υπερβάλουμε, αλλά 
είναι απαραίτητο να προστατέψουμε 
την επιχείρησή μας αποτελεσματικά.

Με τις απειλές να γίνεται ολοένα πιο 
έξυπνες, θα πρέπει κι εμείς…

…να βρούμε την πιο έξυπνη λύση!



Η έξυπνη προστασία!

UTM 
Firewall

Endpoint
Security

DLP

Data
Encryption

Mobile
Security

Cloud
Security

Anti
Ransomware



Η έξυπνη προστασία!

Μια απλή και πλήρης πλατφόρμα.

Endpoint
Security

Data Loss Prevention

Ransomware Protection

Web Filtering

Application Control

Asset Management

Vulnerability Scan

Patch Management

Advanced Device Control

File Activity Monitor

IDS / IPS Protection



Η έξυπνη προστασία!
Endpoint
Security

Group Policy Management

Spam Protection

Third-party Antivirus Removal

Browsing Protection

Phishing Protection

Firewall Protection

Tuneup

Multiple Update Managers

Roaming Platform

Email and SMS Notifications

Μια απλή και πλήρης πλατφόρμα.



Η έξυπνη προστασία!

Kομβικό εργαλείο στην τήρηση ευαίσθητων δεδομένων.

Ταξινομεί τα ευαίσθητα αρχεία σύμφωνα με 
policies που θα εισάγουμε.

Παρακολουθεί  τα αρχεία που περιέχουν 
ευαίσθητα δεδομένα. 

Επιτηρεί, προστατεύει και αναφέρει οτιδήποτε 
σχετικό με τα ευαίσθητα δεδομένα.

DLP Endpoint
Security



Η έξυπνη προστασία!

Kομβικό εργαλείο στην τήρηση ευαίσθητων δεδομένων.

DLP

At-Rest scan
ελέγχει on schedule ή on demand για 
οποιοδήποτε νέο αρχείο με 
ευαίσθητα δεδομένα που μπορεί να 
εμφανίστηκε στα συστήματά μας.

Facts:
• Ευαίσθητα δεδομένα προκύπτουν 

και από νέα policies.
• Τα email addresses είναι ευαίσθητα 

δεδομένα.

Endpoint
Security



Η έξυπνη προστασία!

Κρατάει το κακόβουλο λογισμικό μακριά!

Anti
Ransomware

Behavioral analysis: A.I. που αντιλαμβάνεται την 
«περίεργη» συμπεριφορά του εκάστοτε app/malware 
και αναλαμβάνει actions.

DNA Scan: Σάρωση όλων των αρχείων σε βάθος και αναγνώριση 
κακόβουλου κώδικα χωρίς ύπαρξη signatures. 

Backup: Όλα τα αρχεία του χρήστη γίνονται backup και 
αποθηκεύονται κρυπτογραφημένα στον ίδιο δίσκο με πρόσβαση 
μόνο μέσω ειδικού κλειδιού αποκρυπτογράφησης.

Endpoint
Security



Η έξυπνη προστασία!

Ένα malware hunting engine που συνδυάζει 
κορυφαία χαρακτηριστικά και σάρωση σε βάθος

Endpoint
Security



Η έξυπνη προστασία!

Advanced Behavior Detection System
Παρακολουθεί τις λειτουργίες όλων των προγραμμάτων. Οποιοδήποτε 
παρουσιάσει συμπεριφορά όμοια με malware μπλοκάρεται αμέσως.

DNA Scan
Ένα boot time scan που βρίσκει και διορθώνει αρχεία συστήματος που 
έχουν προσβληθεί. Δε χρησιμοποιεί πολλά resources και είναι 
αποτελεσματικό ακόμα και σε Zero Day attacks.

Cloud Based Deep Learning Module
Μαθαίνει και θυμάται κάθε απειλή malware που υπάρχει και 
αποθηκεύει το ιστορικό στο cloud.

Endpoint
Security



Η έξυπνη προστασία!

Multilayered Defense
Συνδυάζει μηχανισμό ΑΙ με anti-key logger για την καλύτερη 
άμυνα απέναντι σε ransomware και malware.

Seed Analysis
Αναγνωρίζει κάθε πιθανή απειλή, την προέλευσή, την 
ισχύ και τη ζημιά που θα κάνει και την εξουδετερώνει 
πριν δράσει.

Endpoint
Security



Η έξυπνη προστασία!
Data

Encryption
Προστασία με ισχυρούς αλγόριθμους κρυπτογράφησης.

Πλήρες Encryption αποθηκευτικών μέσων.

Πλήρες Encryption και σε Removable Disks, 
SD cards, Flash drives κλπ.

Traveler Tool

Το Encryption γίνεται σε όλο το δίσκο,  έτσι ώστε ακόμα και 
σε απώλεια του, τα δεδομένα παραμένουν απροσπέλαστα.FDE



Η έξυπνη προστασία!
Mobile

SecurityMobile παραγωγικότητα χωρίς περιορισμούς.



Η έξυπνη προστασία!
Mobile

Security

Device Management
Κεντρική κονσόλα διαχείρισης όλων των συσκευών.

Security Management
Εξαιρετική ασφάλεια και anti-theft.

App Management
Απομακρυσμένη διαχείριση των apps κάθε συσκευής.

Data Monitoring & Management
Με έλεγχο και άδειες χρήσης βάσει γεωγραφικής θέσης.



Η έξυπνη προστασία!
Mobile

Security

Email Client
Πλήρες και ασφαλές, με attachments, links και antivirus.

Secure Browser
Με military grade encryption και audit-compliant container.

Email Contacts
Ασφαλής λίστα επαφών Global Address List (GAL)

Notes & Calendar
Με ασφαλή πρόσβαση μόνο μέσω MobiSMART.



Η έξυπνη προστασία!

Διανέμει και προσαρμόζει ιδανικά το bandwidth
και το traffic του δικτύου σε πραγματικό χρόνο 
ανταλλάσσοντας ευαίσθητα δεδομένα μόνο με 
συγκεκριμένες ασφαλείς συνδέσεις.

Προστατεύει το σύστημα με gateway antivirus, 
gateway mail protection, firewall και δυνατότητα DLP
σε επίπεδο αρχείων ανά χρήστη ή ομάδα.

Καλύπτει και ελέγχει διαρροές σε επίπεδο περιμέτρου.

UTM 
Firewall



Η έξυπνη προστασία!

Καλύπτει και ελέγχει διαρροές σε επίπεδο περιμέτρου.

UTM 
Firewall

Gateway Antivirus & Mail Protection

IDS & IPS

URL Filtering

IT Policy Management

Application Control

Load Balancing

VPN

Firewall Protection

Automatic Link Failover

Bandwidth Manager



Η έξυπνη προστασία!

Ασφαλής διαχείριση όλων των Endpoints και UTM από το cloud.

Cloud
Security

Εύκολη ενοποίηση και διαχείριση προϊόντων

Κεντρική χάραξη πολιτικής ασφαλείας

Πολλαπλά επίπεδα διαχείρισης

Διαχείριση χρηστών και επιπέδων αδειών

Ειδοποιήσεις, αναφορές και ενημερώσεις

Backup και restore



Γιατί SEQRITE

Είναι παγκόσμια καινοτόμος δύναμη στο χώρο των 
εφαρμογών υψηλής τεχνολογίας με πολύ οικονομικές
λύσεις και πολύ ελαφριές εφαρμογές για τα συστήματα.

20 χρόνια ιστορία στην 
έρευνα και ανάπτυξη.

Πάνω από 7 εκατομμύρια 
ενεργές άδειες σε 80 χώρες.

Απασχολεί περισσότερους 
από 1300 ανθρώπους σε 

36 πόλεις διεθνώς.

Έχει ρυθμό ανάπτυξης 16.9% 
τα τελευταία 3 χρόνια. 



Seqrite Endpoint Security (v.7.2) 
rated 'Top Product' by AV-TEST.

Seqrite Endpoint Security 
(v.16) for Windows.

Seqrite Endpoint Security v7.2 receives 
BEST+++ certification from AVLab.

Seqrite Endpoint Security (EPS) 
Enterprise Suite Edition v.7.0.

Seqrite Endpoint Security 
(v.15 and v.16) for Windows.

12th Annual Info Security PG's 2016 
Global Excellence Awards, USA.

IMC Information Technology Award 2015.

2016 Excellence in Information Security 
Testing Award.

Γιατί SEQRITE



Μέσω τηλεφώνου

Μέσω online chat

Μέσω email

Με support ticket

Παρέχει τεχνική υποστήριξη δωρεάν και σε πραγματικό 
χρόνο σε όλους τους τελικούς πελάτες που έχουν κάποιο 
προϊόν ενεργό:

Γιατί SEQRITE



Με την υπογραφή της PartnerNET

Η ολοκληρωμένη λύση ασφαλείας δικτύων 
SEQRITE διανέμεται στην Ευρώπη
αποκλειστικά από την PartnerNET.



Σας Ευχαριστούμε!
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