
Η Cyber Noesis έχει δημιουργήσει μια ολοκληρωμένη  
πλατφόρμα ευαισθητοποίησης (isAWARE), η οποία φιλοξενείται  
σε ένα ασφαλές cloud περιβάλλον.

Στόχος της isAWARE είναι η διεξαγωγή ασύγχρονων  
εκπαιδευτικών προγραμμάτων, καθώς και η εκτέλεση  
εκστρατειών ηλεκτρονικού ψαρέματος για την αποτελεσματική κατάρτιση  
των χρηστών σχετικά με τα  κρίσιμα ζητήματα της Ασφάλειας Πληροφοριών.

Η πλατφόρμα υποστηρίζεται από εξειδικευμένη Ομάδα της Cyber Noesis στους  
τομείς της ασφάλειας πληροφοριών, της εκπαίδευσης και της ευαισθητοποίησης χρηστών.
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Το εκπαιδευτικό υλικό είναι διαθέσιμο στην Ελληνική και Αγγλική  
γλώσσα και παρουσιάζεται υπό τη μορφή παρουσίασης, σεναρίου, βίντεο  
ακόμη και παιχνιδιού για την ενίσχυση του ενδιαφέροντος των συμμετεχόντων, 
χρησιμοποιώντας ποικίλες εκπαιδευτικές τεχνικές, όπως: 

•  ιστορία με χαρακτήρες
•  διαδραστικές παρουσιάσεις
•  βίντεο
•  παιχνίδια
•  κουίζ
•  αφήγηση κ.λπ.

Αυτή η στρατηγική στοχεύει στην ενεργό συμμετοχή  
των χρηστών, αυξάνοντας αποτελεσματικά  
το επίπεδο ευαισθητοποίησης σχετικά  
με την ασφάλεια των πληροφοριών,  
επιτυγχάνοντας ταυτόχρονα πλήρη  
κατανόηση του εκπαιδευτικού  
προγράμματος από τους χρήστες.

Το περιεχόμενο του υλικού ευαισθητοποίησης, πρέπει να επικοινωνεί όχι μόνο τις γενικές αρχές ασφάλειας πληροφοριών, 
αλλά είναι σημαντικό να είναι προσαρμοσμένο στο ιδιαίτερο πλαίσιο λειτουργίας του Οργανισμού και να συμπεριλαμβάνει  

τις πολιτικές και διαδικασίες που εφαρμόζονται, ώστε να παρέχει αποτελεσματική εκπαιδευση. Κάτι εξίσου σημαντικό είναι πως  
το υλικό θα πρέπει να καλύπτει τις διαφορετικές ανάγκες εκπαίδευσης στην ασφάλεια που απαιτούνται από κάθε θέση εργασίας.

Η πλατφόρμα ασύγχρονης εκπαίδευσης (isAWARE LMS),  
έχει σχεδιαστεί για να παρέχει στους εκπαιδευτικούς και τους μαθητευόμενους  
ένα ενιαίο ισχυρό, ασφαλές και ολοκληρωμένο σύστημα διαχείρισης  
μάθησης (Learning Management System - LMS), με διαδραστικό  
και φιλικό προς τον χρήστη περιβάλλον.

•  Σύγχρονο & Εύχρηστο περιβάλλον
•  Συνεργατικά Εργαλεία & Δραστηριότητες
•  Απλή & Διαισθητική Διαχείριση
•  Παραμετροποιήσιμο Περιβάλλον
•  Ομαδοποίηση Συμμετεχόντων
•  Παρακολούθηση Προόδου

H προσέγγισή μας για την ανάπτυξη προγραμμάτων Ευαισθητοποίησης στην Ασφάλεια Πληροφοριών  
και την Προστασία Δεδομένων στοχεύει να μετατρέψει τους τελικούς χρήστες σε μια ισχυρή γραμμή άμυνας ενάντια  

στις κυβερνο-επιθέσεις. Ως εκ τούτου, συνεργαζόμαστε στενά με κάθε πελάτη για να δημιουργήσουμε ένα ολοκληρωμένο  
και αποτελεσματικό πρόγραμμα ευαισθητοποίησης προσαρμοσμένο στις ιδιαίτερες απαιτήσεις κάθε οργανισμού,  

προκειμένου να μην διαταραχθεί η λειτουργία του και οι καθημερινές του δραστηριότητες.



Τα θέματα που καλύπτονται συνήθως από το προσαρμοσμένο υλικό μας περιλαμβάνουν: 

B. Σύστημα Διαχείρισης Εκστρατειών Phishing

•  Η σημαντικότητα της Ασφάλειας Πληροφοριών
•  Βασικές Αρχές Ασφάλειας Πληροφοριών
•  Απειλές Κυβερνοασφάλειας
•  Εταιρικές Πολιτικές και Διαδικασίες 
    Ασφάλειας Πληροφοριών
•  Διαβάθμιση & Διαχείριση Πληροφοριών
•  Ορθή Χρήση Υπολογιστών
•  Ορθή Χρήση Φορητών Συσκευών & BYOD
•  Ορθή Χρήση Διαδικτύου & Μέσων 
    Κοινωνικής Δικτύωσης
•  Ορθή Χρήση email

•  Χρήση Κρυπτογραφίας 
•  Χρήση Κωδικών Πρόσβασης
•  Χρήση Φορητών Αποθηκευτικών Μέσων
•  Φυσική Ασφάλεια
•  Ασφαλής Εξ Αποστάσεως Εργασία
•  Κακόβουλο Λογισμικό & Τρόποι Προστασίας
•  Τι είναι η Κοινωνική Μηχανική (Social Engineering)
•  Παραπλανητικά emails & Phishing
•  Διαχείριση και Αναφορά Περιστατικών Ασφάλειας
•  Εισαγωγή στο Γενικό Κανονισμό Προστασίας 
    Προσωπικών Δεδομένων (ΓΚΠΔ) 

Σχετικά με την Cyber Noesis
Η Cyber Noesis ιδρύθηκε το 2015 από μια ομάδα ειδικών στην ασφάλεια 
πληροφοριών με μεγάλη εμπειρία στον τομέα των επιχειρήσεων, του 
βιομηχανικού αυτοματισμού και των τηλεπικοινωνιών, με αποκλειστικό 
αντικείμενο την παροχή προηγμένων λύσεων και υπηρεσιών ασφάλειας 
πληροφοριών και προστασίας προσωπικών δεδομένων. H Cyber Noesis, έχοντας εκτεταμένη εμπειρία  
στον τρόπο που οι σύγχρονες επιχειρήσεις μπορούν να αντιμετωπίσουν τις προκλήσεις που επιφέρει  
η ασφάλεια πληροφοριών, έχει αναπτύξει ένα σύνολο συμβουλευτικών υπηρεσιών που μπορούν να βοηθήσουν 
αποτελεσματικά στην επίτευξη ενός υψηλού επιπέδου ασφάλειας αλλά και στην συμμόρφωση με τα 
απαιτητικά νομικά και κανονιστικά πλαίσια. Επίσης, η Cyber Noesis εξειδικεύεται στην παροχή υπηρεσιών 
Ευαισθητοποίησης, Εκπαίδευσης & Επιμόρφωσης σε θέματα Ασφάλειας Πληροφοριών & Ιδιωτικότητας.

Δεδομένου ότι ο άνθρωπος θεωρείται ως ο πιο αδύναμος κρίκος στην αλυσίδα  
ασφάλειας πληροφοριών, απαιτείται συνεχής εκπαίδευση και προσομοίωση  
εκστρατειών ηλεκτρονικού ψαρέματος για την  επαγρύπνηση των χρηστών  
και την μετατροπή τους σε ισχυρή γραμμή άμυνας.

Η εκπαίδευση των χρηστών σχετικά με τους κινδύνους των ηλεκτρονικών  
μηνυμάτων και του ηλεκτρονικού ψαρέματος αποτελεί κρίσιμο  
παράγοντα της ασφάλειας στον κυβερνοχώρο για κάθε Οργανισμό. 

Η υπηρεσία Phishing Campaign παρέχει αποτελεσματική λύση εκπαίδευσης  
των χρηστών έναντι των phishing emails. Οι εκστρατείες προσομοιώνουν  
πραγματικές επιθέσεις ηλεκτρονικού ψαρέματος, μέσω των οποίων αξιολογείται η αντίδραση των παραληπτών.

Το Σύστημα Διαχείρισης Εκστρατειών Phishing της Cyber Noesis παρέχει μεγάλη ποικιλία έτοιμων προτύπων 
παραπλανητικών email και ιστοτόπων (όπως Office 365, Amazon e-shop, PayPal, LinkedIn κ.α.).

Η πλατφόρμα παρέχει και τη δυνατότητα παραμετροποίησης και δημιουργίας τόσο στο μήνυμα ηλεκτρονικού 
ταχυδρομείου που θα παραλάβουν οι συμμετέχοντες (όνομα και ηλεκτρονική διεύθυνση αποστολέα, θέμα, υπογραφή) όσο 
και στην εικονική σελίδα που θα υποστηρίξει το επιλεγμένο σενάριο ώστε, να ανταποκρίνεται σε πραγματικές συνθήκες.


