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Μια στρατηγική προσέγγιση 
για τους οργανισμούς



Συνεχώς μεταβαλλόμενο 
περιβάλλον (Cloud, Remote 

Work, IoT).

FACT

Η παραδοσιακή λογική 
“perimeter defense” δεν είναι

αρκετή

FACT

Το Zero Trust δίνει 
προτεραιότητα στην 
πρόληψη αντί για την 

αντίδραση

FACT
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Η αναγκαιότητα του 
Γιατί τώρα;



του Zero Trust

Κρυπτογράφηση end-to-end, Data Loss 
Prevention (DLP)

Data

Vulnerability Scanning & Patching

Applications & Workloads

Application Allowlisting, USB & Device Control, 
Elevation Control

Endpoints

MFA, Conditional Access, Least Privilege Access 

Identity (User)
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Micro-segmentation, Zero Trust Network Access (ZTNA), 
Secure Access Service Edge (SA SE) ως εναλλακτική των 
παραδοσιακών VPN

Network
SIEM & Automation Platform, Continuous 
Compliance

Automation & Visibility



Σήμερα εστιάζουμε στον πυλώνα 
των 

Identity (User) Endpoints Network
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Applications & 
Workloads

Data Automation & 
Visibility
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Γιατί τα Endpoints 
είναι ο 

Αποτελούν τα πιο εκτεθειμένα σημεία 
εισόδου στον οργανισμό

80%* των παραβιάσεων/επιθέσεων ξεκινούν 
από endpoints και περιλαμβάνουν τη χρήση 
έγκυρων διαπιστευτηρίων για πρόσβαση στο 
δίκτυο 

Τα endpoints αποτελούν το μεγαλύτερο attack 
surface και είναι τα πιο δύσκολα IT assets 
προς προστασία

Αν ο επιτιθέμενος αποκτήσει πρόσβαση σε έναν 
υπολογιστή, προχωρά σε πλευρικές κινήσεις 
εντός του δικτύου

*https://www.sentinelone.com/cybersecurity-101/cybersecurity/remote-working-
security-risks/
https://www.crowdstrike.com/en-us/blog/unifying-endpoint-and-identity-security/
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Από το Detection στο 
Prevention 

Παραδοσιακά: 
Ό,τι δεν γνωρίζω, το αφήνω να εκτελεστεί και 
μετά ανιχνεύω

Τώρα: 
Deny by Default. Μόνο συγκεκριμένες 
επιτρεπόμενες εφαρμογές, δικαιώματα χρηστών 
και προσβάσεις για να μειωθεί η επιφάνεια 
επίθεσης

Zero Trust δεν σημαίνει “no trust”, 
αλλά “always verify”



Initial Access: Phishing email ή κλεμμένα 
VPN credentials

Σενάριο Επίθεσης 
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Persistence: Εγκατάσταση κακόβουλων 
εφαρμογών, DLL sideloading, scheduled tasks, 
autoruns
Privilege Escalation: Κατάχρηση 
δικαιωμάτων admin, exploits

Discovery: Network scanning, εργαλεία 
enumeration

Exploitation & Lateral Movement: 
Εκμετάλλευση ευπαθειών σε άλλα συστήματα, 
χρήση RDP, SMB, Pass-the-Hash

Exfiltration & Impact: Υποκλοπή δεδομένων 
ή/ και ransomware

Initial Access: MFA, CA Policies, 
Application Control, Ringfencing

Persistence: Application Control, Ringfencing

Privilege Escalation: Elevation Control, 
Least Privilege, Ringfencing, Application 
Control
Discovery: Application Control, Network 
Control, Ringfencing

Exploitation & Lateral Movement: Network 
Control, Micro-segmentation, Ringfencing, 
Application Control

Exfiltration & Impact: Storage Control, DLP, 
Network Control, Application Control, Ringfencing 

Zero Trust: - Πώς απαντάει;



Σχέδιο 
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Αξιολόγηση 
Υφιστάμενης 
Κατάστασης: 

inventories, πολιτικές 
πρόσβασης

Θέτουμε 
Προτεραιότητες

ξεκινώντας από τα σημεία 
με το μεγαλύτερο ρίσκο

Ξεκινάμε με 
Application 

Allowlisting, MFA & 
Πολιτικές πρόσβασης: 

Πυλώνες “User” & 
“Endpoints”

Σταδιακή Επέκταση: 
Ringfencing, Elevation 

Control, Network 
segmentation

ΒΗΜΑ ΒΗΜΑ ΒΗΜΑ ΒΗΜΑ
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1. Πρόληψη αντί για αντίδραση

2. Μειωμένες πλευρικές κινήσεις στο δίκτυο

3. Κανονιστική συμμόρφωση με NIS2, DORA, ISO 27001

4.  Λιγότερες παραβιάσεις, μειωμένο downtime

5. Μείωση του κόστους διαχείρισης περιστατικών

Zero Trust 
στα Endpoints



Ενισχύστε την 
κυβερνοασφάλεια της 
επιχείρησής σας με 
την 

25+ χρόνια εμπειρίας στο χώρο της τεχνολογίας
Πελατοκεντρική φιλοσοφία​
Know-how
Τοπικά γραφεία στην Αθήνα
Βραβευμένες Managed IT υπηρεσίες
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Ευχαριστούμ
ε!FOLLOW EMPIST
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