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Νομοθετική Εξέλιξη
• 2018 – Γενικός Κανονισμός για την Προστασία 

      Δεδομένων (GDP R )
• 2019 – Κανονισμός για την Κυβερνοασφάλεια

      (Cyb e r s e cu r ity Act )
• 2024 – Κανονισμός για την Τεχνητή Νοημοσύνη 

      (AI  Act )
• 2025 – Δεύτερη Οδηγία για την Ασφάλεια   

      Δικτύων και Πληροφοριών (NIS2 )
• 2025 – Κανονισμός για την Ψ ηφιακή  

       Λειτουργική Ανθεκτικότητα (DOR A)



Η χρήση των Τεχνολογιών των Πληροφοριών και των
Επικοινωνιών (ΤΠΕ) ή όπως έχουν γίνει γνωστές
Information  Communication  Technologies (ICT).

Τι κ ο ινό έχο υν ;

Ενιαία Θεσμικά Πλαίσια .

Για τί;

Για να αντιμετωπισθούν οι προκλήσεις ασφαλείας οι
οποίες προκύπτουν από το γεγονός του ότι διανύουμε
την εποχή της ψηφιοποίησης (digitalization)

Ψ η φ ιο π ο ίη σ η



Η χρήση ICT έχει πλέον ενσωματωθεί πλήρως στην
καθημερινή λειτουργία πολλών κλαδών και κυρίως
στον τομέα των χρηματοοικονομικών υπηρεσιών,
επηρεάζοντας σημαντικά τη λειτουργία τους.

Ωστόσο, με την αυξανόμενη υιοθέτηση των ICT, οι
ρυθμιζόμενες οντότητες εκτίθενται σε νέους
κινδύνους, όπως οι κυβερνοεπιθέσεις και οι
διακοπές λειτουργίας.



Σκoπός του DORA
• Η εξασφάλιση της ψηφιακής ανθεκτικότητας των
χρηματοπιστωτικών οργανισμών στην Ε.Ε. απέναντι σε
περιστατικά και λειτουργικές διαταραχές που σχετίζονται με
ICT υπηρεσίες με ζητούμενο την διασφάλιση αποτελεσματικής
διαχείρισης κινδύνων από ICT υπηρεσίες και η ανθεκτικότητα
σε κυβερνοεπιθέσεις.

• Γι’ αυτό και ο DORA απαιτεί από τις χρηματοοικονομικές
οντότητες να έχουν εγκαταστήσει ένα εσωτερικό πλαίσιο
διακυβέρνησης και ελέγχου.

• Το διοικητικό συμβούλιο είναι υπεύθυνο για τη διαχείριση
των κινδύνων ΤΠΕ της οντότητας και αναμένεται να εφαρμόσει
λεπτομερείς πολιτικές, διαδικασίες, συστήματα και άλλες
ρυθμίσεις, ώστε να διασφαλίσει ισχυρή και αποτελεσματική
συμμόρφωση με τις διάφορες απαιτήσεις του Κανονισμού.



Γενική 
Διεύθυνση

Εμπορική 
Διεύθυνση

Διεύθυνση 
Ανθρωπίνου 
Δυναμικού

Διεύθυνση
Πληροφορικής

Διοικητικό 
Συμβούλιο 



I . Συμ π α γ ές Π λα ίσ ιο Δια χε ίρ ισ η ς Κινδ ύνω ν ICT  
Συμπεριλαμβάνει μια συνολική στρατηγική ψηφιακής
ανθεκτικότητας, πολιτικές για την αναγνώριση και την
προστασία των συστημάτων, καθώς και διαδικασίες
για τη συνεχή παρακολούθηση πηγών κινδύνων ΤΠΕ
και μηχανισμούς για την αναγνώριση και την
αντιμετώπιση σημαντικών περιστατικών.

I I . Κα τα γ ρ α φ ή κ α ι Ανα φ ο ρ ά Π ερ ισ τα τικ ώ ν ICT
Απαιτεί μια διαδικασία διαχείρισης περιστατικών που
σχετίζονται σε ΤΠΕ, η οποία περιλαμβάνει την
ανίχνευση και την κατάταξη περιστατικών, την
καταγραφή σημαντικών περιστατικών και την υποβολή
αναφορών στις εθνικές ρυθμιστικές αρχές.

Πέντε Πυλώνες Υλοποίησης



I I I .  Διεξα γ ω γ ή Δο κ ιμ ώ ν Ψ η φ ια κ ή ς
Επ ιχε ιρ η σ ια κ ή ς Ανθ εκ τικ ό τη τα ς

Απαιτεί τη δημιουργία διαδικασίας δοκιμής και
αξιολόγησης για τα συστήματα και τις λειτουργίες που
σχετίζονται με ΤΠΕ, περιλαμβάνοντας τακτικές δοκιμές
διείσδυσης και άλλες ασκήσεις δοκιμής βάσει σεναρίων
για όλες τις χρηματοοικονομικές οντότητες.

VI .  Δια χε ίρ ισ η Κινδ ύνω ν Τρ ίτω ν σ τις ICT

Απαιτείται διαχείριση από πλευράς των
χρηματοπιστωτικών οργανισμών κινδύνων τρίτων
παρόχων ΤΠΕ, ως μέρος του πλαισίου διαχείρισης
κινδύνων. Συγκεκριμένα ο χρηματοπιστωτικός
οργανισμός θεσπίζει στρατηγική για κινδύνους τρίτων
παρόχων ΤΠΕ τηρώντας μητρώο συμβάσεων,
υποβάλλοντας ετήσιες αναφορές στις αρμόδιες αρχές,
διεξάγοντας αξιολόγηση και δέουσα επιμέλεια των
υπηρεσιών ΤΠΕ που ανατίθενται σε τρίτους.



V.  Ρ υθ μ ίσ ε ις Αντα λλα γ ή ς Π λη ρ ο φ ο ρ ιώ ν

Απαιτεί διαδικασίες για τη δομημένη ανταλλαγή
πληροφοριών σχετικά με κυβερνοαπειλές και
ευπάθειες μεταξύ των χρηματοοικονομικών
οντοτήτων.



Το Άρθρο 30 καθορίζει εννέα βασικές συμβατικές διατάξεις που
πρέπει να περιλαμβάνονται σε όλες τις συμβάσεις μεταξύ
χρηματοοικονομικών οντοτήτων και τρίτων παρόχων υπηρεσιών
ΤΠΕ

1 . Π ερ ιγ ρ α φ ή Υπ η ρ εσ ιώ ν ICT

Σαφής περιγραφή όλων των υπηρεσιών που παρέχονται από τον
τρίτο πάροχο, συμπεριλαμβανομένων των όρων υπεργολαβικής
ανάθεσης, εάν επιτρέπεται.

2 .  Το π ο θ εσ ίες Υπ η ρ εσ ιώ ν

Αναφορά στις χώρες και περιοχές παροχής υπηρεσιών και
επεξεργασίας δεδομένων, με υποχρέωση ενημέρωσης της
χρηματοοικονομικής οντότητας σε περίπτωση αλλαγών.

Συμ β α τικές  α π α ιτή σ ε ις  γ ια  ό λες  τις  
υπ η ρ εσ ίες  ΤΠ Ε



3 .  Π ρ ο σ τα σ ία Δεδ ο μ ένω ν

Ό ροι διαθεσιμότητας, γνησιότητας, ακεραιότητας και
εμπιστευτικότητας για τα δεδομένα,
συμπεριλαμβανομένων των προσωπικών δεδομένων.

4 .  Δια σ φ ά λισ η Π ρ ό σ β α σ η ς σ ε Δεδ ο μ ένα

Διατάξεις για την πρόσβαση, ανάκτηση και επιστροφή
δεδομένων σε περίπτωση αφερεγγυότητας ή καταγγελίας
της σύμβασης.

5 .  Επ ίπ εδ α Εξυπ η ρ έτη σ η ς

Περιγραφές των επιπέδων εξυπηρέτησης και διαδικασίες
επικαιροποίησης.

6 .  Στή ρ ιξη σ ε Π ερ ίπ τω σ η Συμ β ά ντο ς ΤΠ Ε
Υποχρέωση του τρίτου παρόχου να παρέχει υποστήριξη
χωρίς επιπλέον κόστος ή με προϋπολογισμένο κόστος σε
περίπτωση συμβάντος ΤΠΕ.



7 .  Συνερ γ α σ ία μ ε Αρ χές

Υποχρέωση συνεργασίας με αρμόδιες αρχές και αρχές
εξυγίανσης.

8 .  Δικ α ιώ μ α τα Κα τα γ γ ελία ς

Όροι για την καταγγελία της σύμβασης και ελάχιστη
προθεσμία προειδοποίησης

9 .  Ευα ισ θ η το π ο ίη σ η γ ια Ασ φ ά λε ια ΤΠ Ε

Όροι συμμετοχής των παρόχων σε προγράμματα
ευαισθητοποίησης και κατάρτισης για ψηφιακή
ανθεκτικότητα .



Σε τι εξυπηρετούν οι ΤΠΕ (Τεχνολογίες των 
Πληροφοριών και των Επικοινωνιών) 

Οι τεχνολογίες των πληροφοριών και επικοινωνιών:

→ υποστηρίζουν σύνθετα συστήματα καθημερινής χρήσης

→διασφαλίζουν την ομαλή λειτουργία του
χρηματοοικονομικού τομέα

→ ενισχύουν την εσωτερική αγορά

Επίσης, στο ίδιο άρθρο παρατίθενται ειδικές απαιτήσεις
που πρέπει να περιλαμβάνονται επιπρόσθετα με τα
ανωτέρω στις συμβάσεις ΤΠΕ όταν αυτές αφορούν χρήση
υπηρεσιών ΤΠΕ που υποστηρίζουν κ ρ ίσ ιμ ες ή
σ η μ α ντικ ές λε ιτο υρ γ ίες . Οι απαιτήσεις περιλαμβάνουν:

Συμ β α τικές  α π α ιτή σ ε ις  γ ια  τις  σ υμ β ά σ ε ις  π ο υ 
α φ ο ρ ο ύν  Κρ ίσ ιμ ες  ή Ση μ α ντικές Λε ιτο υρ γ ίε ς  

1 . Π ερ ιγ ρ α φ ές  Επ ίπ εδ ω ν Εξυπ η ρ έτη σ η ς
Πλήρεις περιγραφές των επιπέδων εξυπηρέτησης με
ποσοτικούς και ποιοτικούς στόχους, επιτρέποντας τη
συνεχή παρακολούθηση της απόδοσης και την λήψη
διορθωτικών μέτρων χωρίς καθυστέρηση.

2 . Π ρ ο θ εσ μ ίες  κ α ι Υπ ο χρ εώ σ ε ις  Ανα φ ο ρ ά ς
Υποχρέωση του τρίτου παρόχου να ειδοποιεί τη
χρηματοοικονομική οντότητα για σημαντικές εξελίξεις
που επηρεάζουν την παροχή υπηρεσιών.



3 .  Σχέδ ια Έ κ τα κ τη ς Ανά γ κ η ς

Υποχρέωση του τρίτου παρόχου να εφαρμόζει και να 
δοκιμάζει επιχειρησιακά σχέδια έκτακτης ανάγκης και
να τηρεί μέτρα ασφάλειας.

4 .  Συνερ γ α σ ία κ α τά τη ν δ ιεξα γ ω γ ή Δο κ ιμ ώ ν
δ ιε ίσ δ υσ η ς β ά σ ε ι α π ε ιλώ ν ( t h r e a t -le d  
p e n e t r a t io n  t e s t ) (“TLP T”)

Υποχρέωση συμμετοχής και συνεργασίας του τρίτου
παρόχου στις διαδικασίες TLPT της
χρηματοοικονομικής οντότητας.



5 .  Δικ α ιώ μ α  Π α ρ α κ ο λο ύθ η σ η ς

i. Δικαίωμα πρόσβασης και ελέγχου από τη
χρηματοοικονομική οντότητα και τις αρχές, χωρίς
περιορισμούς.

ii. Δικαίωμα συμφωνίας για εναλλακτικά επίπεδα
βεβαιότητας, όταν θίγονται τα δικαιώματα άλλων
πελατών.

iii.Υποχρέωση συνεργασίας κατά τις επιτόπιες
επιθεωρήσεις.

iv. Παροχή λεπτομερειών για τις διαδικασίες και τη
συχνότητα επιθεωρήσεων.



6 .  Στρ α τη γ ικ ές  Εξό δ ο υ

i. Υποχρεωτική μεταβατική περίοδος για τη
συνέχιση παροχής υπηρεσιών, μειώνοντας
τον κίνδυνο διαταραχής της επιχειρηματικής
δραστηριότητας στη χρηματοοικονομική
οντότητα .

ii. Δυνατότητα μετάβασης σε άλλον τρίτο
πάροχο ή άλλες λύσεις ανάλογα με την
πολυπλοκότητα της υπηρεσίας.



"ΤΠ Ε" τεχνο λο γ ία π λη ρ ο φ ο ρ ιώ ν κ α ι επ ικ ο ινω ν ία ς .
Δηλαδή τα υπολογιστικά πληροφοριακά συστήματα .

"Κρ ίσ ιμ η ή σ η μ α ντικ ή λε ιτο υρ γ ία " αποτελεί μια
λειτουργία, η διαταραχή της οποίας θα έβλαπτε ουσιωδώς
τις οικονομικές επιδόσεις της χρηματοοικονομική
οντότητας την ορθότητα ή τη συνέχεια των υπηρεσιών και
δραστηριοτήτων της, ή τη συμμόρφωση της τράπεζας με
τις υποχρεώσεις της άδειας λειτουργίας της ή με τις λοιπές
υποχρεώσεις τις οποίες υπέχει βάσει του ισχύοντος δικαίου
για τις χρηματοοικονομικές υπηρεσίες.

Η χρηματοοικονομική οντότητα έχει επίσης την
υποχρέωσή να διεκπεραιώσει μια διαδικασία
εκτίμησης για να διαπιστώσει αν η υπηρεσία που
λαμβάνει είναι όντων κρίσιμη και σημαντική.

Ερμηνείες



1 . Διο ικ η τικ ά  Π ρ ό σ τιμ α

Οι χρηματοοικονομικοί οργανισμοί μπορεί να επιβληθούν πρόστιμα έως και 10 
εκατομμυρίων ευρώ ή 5% του συνολικού ετήσιου κύκλου εργασιών τους, όποιο είναι 
υψηλότερο, για σοβαρές παραβάσεις της ρύθμισης.

2 . Διο ρ θ ω τικ ά  Μ έτρ α

Οι εποπτικές αρχές μπορεί να απαιτήσουν από τους οργανισμούς να λάβουν διορθωτικά 
μέτρα για την αντιμετώπιση τυχόν αδυναμιών ή αποτυχιών στην ανθεκτικότητά τους.

3 . Δη μ ό σ ιες  Επ ιπ λή ξε ις

Οι εποπτικές αρχές μπορεί να επιπλήξουν δημόσια τους οργανισμούς που δεν 
συμμορφώνονται με τις απαιτήσεις της ρύθμισης.

4 . Ανά κ λη σ η  Άδ ε ια ς

Οι εποπτικές αρχές μπορεί να ανακαλέσουν την άδεια των οργανισμών που 
επανειλημμένα δεν συμμορφώνονται με τις απαιτήσεις της ρύθμισης.

5 . Απ ο ζη μ ιώ σ ε ις  γ ια  Ζη μ ίες

Οι οργανισμοί μπορεί να υποχρεωθούν να αποζημιώσουν πελάτες ή τρίτους για τυχόν 
ζημίες που προκύπτουν από την αποτυχία συμμόρφωσης με τις απαιτήσεις της 
ρύθμισης.

Συνέπειες μη Συμμόρφωσης 



• DORA Compliance

• NIS2 Compliance

• GDPR Compliance & Audit

• Data Breach  /  Cyberattack Incident Response

• DPO as a Service

• e-commerce Platform  Design  Legal Review

Υπηρεσίες που προσφέρουμε



Σε συνεργασία με την (Opentext
distributor για Ελλάδα και Κύπρο) σας παρέχουμε:

• Εργαλεία για δοκιμές ανθεκτικότητας που απαιτούνται 
από το DORA, δοκιμές ασφάλειας εφαρμογών (Στατική 
Ανάλυση Κώδικα, Δυναμική Δοκιμή Ασφάλειας 
Εφαρμογών) 

• Configuration Management Database (CMDB) και 
εργαλεία IT Asset Management. Συμπεριλαμβανομένων 
των σχέσεων και εξαρτήσεων μεταξύ τρίτων, 
προμηθευτών, εφαρμογών και υποδομών

Υπηρεσίες που προσφέρουμε

FORTIFY PORTFOLIO

ITOM PORTFOLIO
CMDB /  DISCOVERY



Συνέχιση και περαιτέρω ανάλυση  του 
θέματος στο workshop μας με θέμα:

«Κανονισμός DORA:                                
Μύθοι, πραγματικότητα  λύσεις» 

στις 13:30 στην Αίθουσα 1 

Σας περιμένουμε!



Q  & A



Στυλια νό ς  Ν. Χρ ισ το φ ό ρ ο υ
  

  Δικ η γ ό ρ ο ς
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