
The Cyber Resilience Act
Ο κανονισμός 2024/2847  σχετικά με οριζόντιες απαιτήσεις 

κυβερνοασφάλειας για προϊόντα με ψηφιακά στοιχεία

Δρ. Νίκος Φωτίου



• Security solutions and consulting
• Software supply chain
• Identity and Access Management
• Governance, Risk, and Compliance

• Spin-off Οικονομικού Πανεπιστημίου Αθηνών

https://excid.io
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Χρονοδιάγραμμα

Τίθεται σε 
ισχύ

12 Δεκ. 
2024 

Υποχρεώσεις 
αναφοράς

11Σεπ. 
2026

Τίθεται σε 
εφαρμογή

11 Δεκ. 
2027
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Ποιους αφορά
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Κατασκευαστής

Διανομέας

Εξουσιοδοτημένος Αντιπρόσωπος

Εισαγωγέας



Τι αφορά

Λύσεις εξ αποστάσεως 
επεξεργασίας δεδομένων

Δομοστοιχείο
(component)

Λογισμικό
(software ) Υλισμικό

(Hardware)

Προϊόντα με ψηφιακά στοιχεία – ΠΨΣ (product with digital elements - PDE) που διατίθενται στην αγορά των 
οποίων ο προβλεπόμενος σκοπός ή η ευλόγως προβλέψιμη χρήση περιλαμβάνει άμεση ή έμμεση λογική ή φυσική σύνδεση 
δεδομένων με συσκευή ή δίκτυο



Τύποι προϊόντων με ψηφιακά στοιχεία
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Γενικά

• Συστήματα διαχείρισης ταυτότητας /κωδικών
• ΛΣ, δικτυακές συσκευές, smart home
• Wearables

Σημαντικά 
Κλάσης I

• Hypervisors, Firewalls
• Μικροελεγκτές ανθεκτικοί στην παραποίηση

Σημαντικά 
Κλάσης II

• Συσκευές υλισμικού με θυρίδες ασφαλείας
• Πύλες έξυπνων μετρητών
• Έξυπνες κάρτες

Κρίσιμα

90%

10%

• Εκτελεί λειτουργίες κρίσιμης 
σημασίας για την 
κυβερνοασφάλεια άλλων 
προϊόντων

• Εκτελεί λειτουργία που ενέχει 
σημαντικό κίνδυνο δυσμενών 
επιπτώσεων

Ορίζονται με πράξεις της ΕΕ

Εκτελεστικός κανονισμός 2025/2392  



Ενεργή εκμετάλλευση ευπαθειών

77

• Επηρεαζόμενα Κράτη-Μέλη

Έγκαιρη προειδοποίηση

24 ώρες από τη στιγμή που το περιστατικό 
υπέπεσε στην αντίληψη

• Γενικές πληροφορίες για το ΠΨΣ
• Γενικός χαρακτήρας 

εκμετάλλευσης και ευπάθειας
• Τυχόν διορθωτικά μέτρα ή μέτρα 

μετριασμού που έχουν ληφθεί
• Μέτρα που μπορούν να λάβουν 

οι χρήστες 

Κοινοποίηση ευπάθειας

72 ώρες από τη στιγμή που το 
περιστατικό υπέπεσε στην αντίληψη

Υποχρέωση αναφοράς για ενεργή εκμετάλλευση 
ευπαθειών

• Λεπτομερή περιγραφή της 
ευπάθειας

• Πληροφορίες για κακόβουλο 
παράγοντα που έχει εκμεταλλευτεί 
την ευπάθεια

• Λεπτομέρειες σχετικά με την 
ενημέρωση ασφαλείας

Τελική αναφορά 

14 ημέρες μετά τη λήψη διορθωτικού 
μέτρου

ΟΑΠΑΥ ENISAκαι



Σοβαρά περιστατικά

88

• Φύση του περιστατικού
• Επηρεαζόμενα Κράτη-Μέλη

Έγκαιρη προειδοποίηση

24 ώρες από τη στιγμή που το περιστατικό 
υπέπεσε στην αντίληψη

• Φύση του περιστατικού
• Αρχική αξιολόγηση του 

περιστατικού
• Περιοριστικά ή διορθωτικά 

μέτρα που έχουν ληφθεί
• Περιοριστικά ή διορθωτικά 

μέτρα που πρέπει να ληφθούν 
από τους χρήστες

Κοινοποίηση ευπάθειας

72 ώρες από τη στιγμή που το 
περιστατικό υπέπεσε στην αντίληψη

Υποχρέωση αναφοράς για σοβαρά περιστατικά

• Λεπτομερή περιγραφή 
περιστατικού

• Το είδος της απειλής
• Τα εφαρμοζόμενα και εν εξελίξει 

μέτρα  μετριασμού

Τελική αναφορά

1 μήνα μετά τα διορθωτικά ή 
περιοριστικά μέτρα

ΟΑΠΑΥ ENISAκαι



Τεχνικός φάκελος
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Γενική περιγραφή

Σχεδιασμός, Ανάπτυξη, Χειρισμός 
ευπαθειών

Εκτίμηση κινδύνου κυβερνοασφάλειας

Περίοδος στήριξης

Πρότυπα

Δήλωση συμμόρφωσης

Κατάλογος υλικών λογισμικού

Δοκιμές



Πρόστιμα
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Μέχρι EUR 15.000.000, ή 
2,5% του παγκόσμιου 

ετήσιου τζίρου, 
οποιοδήποτε είναι 

υψηλότερο

Μέχρι EUR 10.000.000, ή 
2% του παγκόσμιου 

ετήσιου τζίρου, 
οποιοδήποτε είναι 

υψηλότερο

Μέχρι EUR 5.000.000, ή 1% 
του παγκόσμιου ετήσιου 

τζίρου, οποιοδήποτε είναι 
υψηλότερο

Mη συμμόρφωση με 
ουσιώδεις απαιτήσεις 

κυβερνοασφάλειας

Μη συμμόρφωση σε λοιπές 
απαιτήσεις 

Παροχή λανθασμένων, 
ημιτελών ή 

παραπλανητικών 
πληροφοριών στις αρχές 

εποπτείας της αγοράς
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 https://cra-cy.eu



Με αφορά το CRA;
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https://forms.cloud.microsoft/e/DgdRnkrvdD



Ευχαριστώ
 fotiou@excid.io
 https://excid.io  
 https://cra-cy.eu
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