
Mετάβαση σε Zero Trust 
Network Access

Ολιστική προσέγγιση WatchGuard



Threat Surface 

Η Απομακρυσμένη Εργασία και οι Εφαρμογές Cloud
υπονομεύουν την ασφάλεια

• Η Περιμετρική Ασφάλεια είναι ξεπερασμένη (το cloud και τα 
SaaS θολώνουν τα όρια)

• Τα VPNs είναι αργά, χαλαρά ως προς την ασφάλεια και 
αποτελούν δίοδο για επιθέσεις

• Το Shadow IT και η ανεξέλεγκτη εξάπλωση των SaaS
αυξάνουν τον κίνδυνο και την απώλεια δεδομένων.

• Οι ομάδες IT αντιμετωπίζουν αυξημένη πολυπλοκότητα, 
πιέσεις συμμόρφωσης και συνεχώς αυξανόμενο κόστος.
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Κάθε παραβίαση ξεκινά με τον ίδιο τρόπο.

Ένα κλεμμένο 
credential

Το AuthPoint το 
μπλοκάρει.

Μια παραβιασμένη 
συσκευή

Το EPDR τη 
μπλοκάρει.

Υπερβολική 
Πρόσβαση

Το FireCloud την 
μπλοκάρει.

Μία πλατφόρμα. Ένας agent. Zero Trust.



Εργαλεία Ασφάλειας για ένα Σύγχρονο 
Υβριδικό Περιβάλλον

Network Detection & Response Secure Access Service Edge
Ένα μοντέλο που συνδυάζει λειτουργίες 
ασφάλειας δικτύου με δυνατότητες WAN, ώστε 
να υποστηρίζει τις δυναμικές και ασφαλείς 
ανάγκες πρόσβασης των οργανισμών.

Μια λύση cybersecurity που παρακολουθεί 
συνεχώς την κίνηση του δικτύου, εντοπίζει 
ανώμαλες δραστηριότητες  ή απειλές και 
διευκολύνει την απόκριση σε αυτές τις απειλές.

Καλύτερη Εμπειρία Χρήστη: γρήγορη και 
ασφαλής πρόσβαση από παντού – χωρίς 
καθυστερήσεις από VPN

Μειωμένος κίνδυνος: συνεχής προστασία.
Κάλυψη σε Internet, SaaS και ιδιωτικές 
εφαρμογές.

Μείωση κόστους: απλοποιημένη συμμόρφωση 
-συνεπείς πολιτικές με επίγνωση ταυτότητας

Ορατότητα: συνεχής παρακολούθηση –
εντοπισμός πλευρικής κίνησης και κρυφών 
απειλών.

Μειωμένος κίνδυνος: μείωση του χρόνου 
παραμονής (dwell time) από εβδομάδες σε 
ημέρες.

Ταχύτερη απόκριση: επιτάχυνση 
περιορισμού και ανάκτησης.



Εργαλεία Ασφάλειας για ένα Σύγχρονο 
Υβριδικό Περιβάλλον

Network Detection & Response Secure Access Service Edge

Cloud-friendly

Κλιμακούμενο

Παρέχει Ορατότητα 
& Έλεγχο

Ασφαλής απομακρυσμένη & υβριδική 
εργασία 

Ασφαλής πρόσβαση σε cloud και
ιδιωτικούς πόρους 

Εκσυγχρονισμός παλιάς VPN 
υποδομής 

Κεντρικοποιημένη επιβολή πολιτικών 
σε όλες τις συσκευές και τοποθεσίες

Εντοπισμός και απόκριση σε απειλές

Ορατότητα κινδύνου

Παρακολούθηση όλης της κίνησης 
δικτύου

Χρήση AI για επισήμανση 
ανωμαλιών

Άμυνα στην εφοδιαστική αλυσίδα



Ασφάλεια βασισμένη σε συνεχή επαλήθευση

> Από την υποτιθέμενη εμπιστοσύνη στην κερδισμένη εμπιστοσύνη - κάθε συνεδρία, 
κάθε σύνδεση.

Ίδιες άδειες πρόσβασης ανεξάρτητα από το πλαίσιο,τον χρόνο, 
την τοποθεσία ή τον κίνδυνο

LEGACY ΠΡΟΣΕΓΓΙΣΗ

✘ Δίκτυο = Περίμετρος
Αν βρίσκεσαι μέσα στο δίκτυο, θεωρείσαι αξιόπιστος. Η 
πλευρική κίνηση είναι ασήμαντη.

✘ Οι συσκευές θεωρούνται ασφαλείς

Δεν υπάρχουν real-time έλεγχοι υγείας της συσκευής. Οι 
παραβιασμένες τελικές συσκευές έχουν πρόσβαση στα πάντα.

✘ Στατικά δικαιώματα πρόσβασης

✘ Εμπιστοσύνη μόνο κατά το login
Το VPN παρέχει πρόσβαση μετά από έναν μόνο κωδικό 
πρόσβασης. Η συνεδρία συνεχίζεται χωρίς έλεγχο για ώρες.

ZERO TRUST ΠΡΟΣΕΓΓΙΣΗ

 Ταυτότητα = Περίμετρος
Αποφάσεις πρόσβασης με βάση το ποιος είσαι, σε ποια συσκευή 
βρίσκεσαι και τι προσπαθείς να προσπελάσεις.

 Ο έλεγχος της συσκευής είναι υποχρεωτικός
Το EPDR επαληθεύει συνεχώς την κατάσταση της συσκευή. 
Παραβιασμένη συσκευή = άμεση ανάκληση πρόσβασης. 

 Δυναμικές Προσβάσεις, με βάση το πλαίσιο
Οι πολιτικές προσαρμόζονται σε πραγματικό χρόνο με βάση τον 
χρόνο, την τοποθεσία, τον κίνδυνο της συσκευής και τη 
συμπεριφορά του χρήστη

 Επαλήθευση κάθε συνεδρίας 
MFA + κατάσταση συσκευής + αξιολόγηση ρίσκου ελέγχονται σε 
κάθε σύνδεση. Η εμπιστοσύνη λήγει όταν η συνεδρία 
τερματίζεται.



WatchGuard Zero Trust Components

> Zero Trust Components:
• AuthPoint - Επαληθεύει ταυτότητα

• EPDR – Επαληθεύει την κατάσταση της συσκευής

• FireCloud - Επιβάλλει ασφάλεια FWaaS (Firewall as a 
Service) / SWG (Secure Web Gateway) σε 
απομακρυσμένους χρήστες

• FireCloud - Επιβάλλει πρόσβαση Zero Trust με βάση το 
πλαίσιο (ZTNA)

• The Zero Trust Identity Framework - Ενοποιεί την 
επιβολή εμπιστοσύνης σε επίπεδο συνεδρίας (session-
level).

AuthPoint
(Authenticate Identity)

FireCloud
(Protect User, Enforce 

Access)

EPDR
(Validate Device)



AuthPoint Identity Security

Adaptive MFA

FIDO2 Passkeys

Single Sign-On (SSO)

Dark Web Monitoring

Zero Trust Policy Engine

WatchGuard Identity Fabric

Auth & AuthZ
Services

SAML, OIDC, RADIUS
Passkeys, MFA

Near-zero downtime

Zero Trust Policy
Management

Contextual access
control & enforcement

across products

Directories &
Domain Services

Cloud & external
identity sources
(Entra ID sync)

Users, Groups
& Resources

Unified management
schema across

all services

Zero Trust = Identity + Device + Context + Continuous Control

Το AuthPoint επαληθεύει την ταυτότητα, εντοπίζει εκτεθειμένα credentials και παρέχει ανθεκτική σε 
phishing ταυτοποίηση σε αρχιτεκτονικές Zero Trust.



Zero Trust Endpoint Security

Prevention Detection and ResponseSingle Agent

Enriched Investigation & 
Intelligence Data Store

Zero-Trust Application Service AI-driven incident detection

Threat Hunting & 
Investigation

Automated Remediation

Behavior-based attack 
prevention

Attack surface reduction by 
policy



FireCloud: Powerful Remote User Protection

• Σχεδιασμένο για απομακρυσμένη 
πρόσβαση, όχι παρωχημένα VPNs.

• Προστασία επιπέδου firewall που 
ακολουθεί τους χρήστες παντού.

• Επιβολή Zero Trust με συνεχή 
επαλήθευση, όχι με υποθετική 
εμπιστοσύνη κατά το login.

• Βαθιά ορατότητα στις 
δραστηριότητες και τους κινδύνους 
των απομακρυσμένων χρηστών.

• Ένας agent, μία πλατφόρμα, ένα 
ενιαίο μοντέλο πολιτικών.

Traveling Worker

Remote Worker

Internet
Websites & SaaS App

• Global Point of Presence (PoP) 
enforcement

• Firewall as a Service (FWaaS)
• Secure Web Gateway (SWG)
• Zero Trust Network Access (ZTNA)
• FireCloud Gateway for Firebox
• Open Virtual Gateway

FireCloud Total Access

• Zero Trust Identity Framework
• Common policy model
• Easy setup wizard
• SAML integration for IdP or set local 

accounts

WatchGuard Cloud

On Premise Network

Secure Gateway

Office WorkersOn-Prem Apps



Τι είναι η λύση WatchGuard NDR;

ThreatSync+ NDR

24/7 παρακολούθηση 
δικτύου με χρήση AI για 
αξιολόγηση ρίσκου και 

εντοπισμό απειλών

Ορατότητα σε ΟΛΕΣ τις 
συσκευές του δικτύου.

Εντοπίζει ενεργές 
επιθέσεις που έχουν 

παρακάμψει την περίμετρο 
ή το endpoint.

Χαρτογραφεί πολιτικές 
ασφάλειας και δικτύου σε 

κανονιστικά πλαίσια 
συμμόρφωσης.

Policy Engine



Zero Trust στην Πλατφόρμα της WatchGuard

Artificial Intelligence
EDR | NDR | XDR

Automation
ThreatSync

Visibility
WatchGuard Cloud

Detection Correlation Remediation
ThreaSync XDR     |     ThreatSync NDR    |     ThreatSync SaaS 

 Compliance Reporting

Zero Trust Operations
Zero Trust Identity Framework

Network Security

Firewalls
Firebox T Series
Firebox M Series
FireboxV
Firebox Cloud

Firewall Security
Intrusion Prevention
IntelligentAV
APT Blocker
DNSWatch

Wi-Fi Access Points
Wi-Fi 6 AP
Rugged & Outdoor
PoE+

Zero Trust & SASE
FireCloud Internet Access
FireCloud Total Access

Firewall 
Services
SD-WAN
VPN
Access Portal

Wi-Fi Security & Services
Rogue AP detection
Captive Portal
Network Access Enforcement

Endpoint

Endpoint Detection & Response
Basic | Prime | 360 | Elite

Endpoint Services
Zero-Trust Application Service
Patch Management
Full Encryption
Data Control

Threat Hunting
Orion for SOC

Identity

Multifactor Authentication
AuthPoint MFA 
AuthPoint Hardware Token
Single Sign-on 
FIDO2 Passkeys

Identity Security Services
Dark Web Monitoring
Credential Access
Zero Trust Validation

Unified

 Security

Layer

Intelligence 
Layer

WatchGuard MDR

Endpoint MDR

Defender MDR

Total MDR

Open MDR

Zero Trust MDR

MDR



Η WatchGuard παρέχει Zero Trust 
σχεδιασμένο για τον πραγματικό κόσμο

> Κάθε παραβίαση ξεκινά με τον ίδιο τρόπο:

• Ένα κλεμμένο credential

• Μια παραβιασμένη συσκευή 

• Υπερβολική πρόσβαση 

> Το WatchGuard Zero Trust Bundle εξαλείφει και τα τρία αυτόματα.
• Ένα ενοποιημένο σύστημα Zero Trust που επαληθεύει συνεχώς 

την ταυτότητα, την κατάσταση της συσκευής και το πλαίσιο της 
συνεδρίας.

• Ένα ενιαίο σημείο ελέγχου αντικαθιστά τα κατακερματισμένα 
εργαλεία και καταργεί την έμμεση εμπιστοσύνη.

Μια επαληθευμένη ταυτότητα 
σε μια παραβιασμένη 

συσκευή απορρίπτεται.

Μια καθαρή συσκευή με μη 
επαληθευμένη ταυτότητα 

απορρίπτεται

Μια καθαρή συσκευή και 
επαληθευμένη ταυτότητα δεν 
αρκούν. Ένας χρήστης που δεν 

διαθέτει τα κατάλληλα δικαιώματα 
πρόσβασης απορρίπτεται.

Ενοποιημένο σε ΜΙΑ κονσόλα με το ThreatSync+ Network Detection & Response



Ευχαριστούμε!
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