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Το Σύγχρονο Τοπίο Απειλών
ΣΥΝΕΧΕΣ. ΕΞΕΛΙΣΣΕΜΕΝΟ. ΑΥΤΟΜΑΤΟΠΟΙΗΜΕΝΟ.

Τα χ ύτητα  & Κλ ίμα κα

Οι κυβερν οα πε ιλ ές  εξελ ίσσον τα ι 
τα χύτερα  α πό τους  
πα ρα δοσια κούς  μηχα ν ισμούς  
ά μυν α ς . Η τεχν ητή ν οημοσύν η κα ι 
η α υτομα τοποίηση 
πολ λ α πλ α σιά ζουν  την  κλ ίμα κα  
κα ι την  τα χύτητα  τω ν  επιθ έσεω ν  
σε  πρω τοφ α ν ή επίπεδα .

Διεύρυν ση Attac k Surfac e

Cloud , SaaS, ide ntitie s , OT κα ι 
e ndpoints  δημιουργούν  έν α  
συν εχώ ς  δ ιευρυν όμεν ο ψ ηφ ια κό 
α ποτύπω μα  που πρέπε ι ν α  
πα ρα κολ ουθ ε ίτα ι κα ι ν α  
προστα τεύετα ι α δ ια λ ε ίπτω ς .

Αν θ εκτικότητα  ω ς  Προτερα ιότητα

Το ζητούμεν ο δεν  ε ίν α ι μόν ο να αποτρέψεις , αλλά και να εντοπίσεις, να 
ανταποκριθείς και να ανακάμψεις γρήγορα . Η ανθεκτικότητα είναι 
εξίσου κρίσιμη με την πρόληψη.



Η Ελληνική Πραγματικότητα
ΤΟ THREAT LANDSCAPE ΕΙΝΑΙ ΗΔΗ ΕΔΩ

1.390
Εβδομα δια ίες  Επιθ έσε ις

α ν ά  οργα ν ισμό στην  Ελ λ ά δα  (Μά ρτιος  20 26 )

Οι επιθ έσε ις  στοχ εύουν  διακοπή λειτουργίας, οικονομική απώλεια και 
πλήγμα εμπιστοσύνης .

Πιο Στοχευμέν οι Κλ ά δοι στην  Ελ λ ά δα

Δημόσιος  Τομέα ς

Τηλ επικοιν ω ν ίες

Κα τα ν α λ ω τικά  Αγα θ ά  & Υπηρεσίες

Χρημα τοοικον ομικός  Τομέα ς

Βιομηχα ν ία  /  Automotive

Το ερώ τημα  δεν  ε ίν α ι "αν" , α λ λ ά  "πόσο έτοιμος είσαι" .



GRC: Το Θεμέλιο της 
Κυβερν οα ν θ εκτικότητα ς

Gove rnance
• Κα θ ορισμός  πολ ιτικώ ν  α σφ ά λ ε ια ς , 

ρόλ ω ν  κα ι υπευθ υν οτήτω ν
• Ευθ υγρά μμιση κυβερν οα σφ ά λ ε ια ς  με  

επιχε ιρησια κούς  στόχους
• Δημιουργ ία  λ ογοδοσία ς  σε  όλ α  τα  

επίπεδα  του οργα ν ισμού

Ris k Manage me nt
• Αν α γν ώ ριση κα ι α ξ ιολ όγηση κιν δύν ω ν  

βά σε ι επιχε ιρησια κού α ν τικτύπου
• Ιερά ρχηση προτερα ιοτήτω ν  κα ι 

κα θ ορισμός  α ποδεκτού επιπέδου 
κιν δύν ου

• Συν εχής  πα ρα κολ ούθ ηση κα ι 
επα ν α ξιολ όγηση

Complianc e
• Ευθ υγρά μμιση με  NIS2, ISO 270 0 1, GDPR, DORA
• Μετά βα ση α πό point- in- time  c omplianc e  σε  continuous assurance
• Τεκμηρίω ση κα ι α ποδε ικτικά  στοιχε ία  σε  πρα γμα τικό χρόν ο



Από την Πολιτική στην Πράξη
ΟΙ ΠΟΛΙΤΙΚΕΣ ΜΕΤΑΦ ΡΑΖΟΝΤΑΙ ΣΕ ΕΠΙΧΕΙΡΗΣΙΑΚΗ ΑΜΥΝΑ

Η Αλ υσίδα  Μετά φ ρα σης

Se c urity Polic ie s

Ορίζουν  τι πρέπε ι ν α  προστα τευτε ί κα ι γ ια τί

Se c urity Controls

Κα θ ορίζουν  πώ ς  εφ α ρμόζετα ι η πολ ιτική τεχ ν ικά

Monitoring  Us e  Cas e s

Ορίζουν  τι πα ρα κολ ουθ ούμε  κα ι υπό ποιες  συν θ ήκες

De te c tion Logic

Μετα τρέπε ι τα  us e  c as e s  σε  α υτομα τοποιημέν η α ν ίχ ν ευση 
α πε ιλ ώ ν

Ope ra tiona l Mapping

Ris k → Control → 
De te c tion
Η συμμόρφ ω ση α πό μόν η της  δεν  εγγυά τα ι προστα σία . Έν α  c ontrol 
έχ ε ι α ξ ία  μόν ο ότα ν  ε ίν α ι μετρήσιμο, παρατηρήσιμο και 
επαληθεύσιμο στην πράξη.

Ένα undocumented control είναι σαν να μην υπάρχει.



Three Questions Every Organization Must Answer
ΣΤΗΝ ΚΥΒΕΡΝΟΑΣΦ ΑΛΕΙΑ, Η ΑΝΘΕΚΤΙΚΟΤΗΤΑ ΞΕΚΙΝΑ ΑΠΟ ΤΙΣ ΣΩΣΤΕΣ ΕΡΩΤΗΣΕΙΣ

1. Are  we  a ligne d?
Governance

Είναι η στρατηγική ασφάλειας ευθυγραμμισμένη με τους επιχειρησιακούς 
στόχους , τις  α πα ιτήσε ις  συμμόρφ ω σης  κα ι το  α ποδεκτό επίπεδο κιν δύν ου;

2 . Are  we  prote c te d?
Controls

Έχουν  υλ οποιηθ ε ί τα  κα τά λ λ ηλ α  τεχν ικά  κα ι οργα ν ω τικά  μέτρα  γ ια  την  
προστα σία  κρ ίσιμω ν  υποδομώ ν , δεδομέν ω ν  κα ι τα υτοτήτω ν ;

3 . Are  we  aware ?
Operations

Δια θ έτουμε  την  ορα τότητα , την  ικα ν ότητα  α ν ίχν ευσης  κα ι την  επιχε ιρησια κή ετοιμότητα  ν α  α ν τιλ ηφ θ ούμε  έγκα ιρα  τι πρα γμα τικά  συμβα ίν ε ι;

Without awareness, protection is assumption.

Χω ρίς  επιχε ιρησια κή επίγν ω ση, η προστα σία  πα ρα μέν ε ι υπόθ εση εργα σία ς .

And this is where Security Operations begins.



Security Operations: Where Reality Begins
ΑΠΟ ΤΗ ΘΕΩΡΗΤΙΚΗ ΣΥΜΜΟΡΦ ΩΣΗ ΣΤΗ ΣΥΝΕΧΗ ΕΠΙΧΕΙΡΗΣΙΑΚΗ ΕΠΙΒΕΒΑΙΩΣΗ

01

Visibility

Συνεχής συλλογή και συσχέτιση 
τηλ εμετρ ία ς  α πό ολ όκλ ηρο το ψ ηφ ια κό 
α ποτύπω μα  — e ndpoints , c loud , ne twork, 
ide ntitie s .

0 2

De te c tion

Αν ίχν ευση α ποκλ ίσεω ν , α ν ω μα λ ιώ ν  κα ι 
εν δε ίξεω ν  κα κόβουλ ης  δρα στηριότητα ς  
(IoCs , IoAs ) σε  πρα γμα τικό χρόν ο.

0 3

Inve s tiga tion

Επιβεβα ίω ση ότι τα  s e c urity c ontrols  
λ ε ιτουργούν  όπω ς  έχουν  σχεδ ια στε ί. 
Μετα τροπή τεχν ικώ ν  σημά τω ν  σε  ac tionable  
inte llige nc e .

0 4

Re s pons e

Συν τον ισμέν η α ν τίδρα ση με  c onta inme nt, e rad ic a tion κα ι re c ove ry 
βά σε ι προκα θ ορισμέν ω ν  p laybooks .

0 5

Le a rning

Κά θ ε  περ ιστα τικό γ ίν ετα ι ε ισροή γ ια  βελ τίω ση του s e c urity pos ture  
κα ι επικα ιροποίηση gove rnanc e .



Controls Must Be Observable
ΕΝΑ ΜΕΤΡΟ ΑΣΦ ΑΛΕΙΑΣ ΕΧΕΙ ΑΞΙΑ ΜΟΝΟ ΟΤΑΝ ΜΠΟΡΕΙ ΝΑ ΕΠΙΒΕΒΑΙΩΘΕΙ ΕΠΙΧΕΙΡΗΣΙΑΚΑ

Ide ntity Se c urity

Policy: MFA everywhere

SOC Validation:

• Impossible travel alerts
• Token replay attacks
• MFA fatigue patterns
• Privilege escalation detection

Endpoint Security

Policy: EDR deployed

SOC Validation:

• Malicious code execution
• Lateral movement indicators
• Persistence mechanisms
• Suspicious process chains

Network Security

Policy: Segmentation / Firewalling

SOC Validation:

• East-west traffic anomalies
• Command & control traffic
• DNS tunneling detection
• Beaconing patterns

Control implemented ≠ Risk mitigated. Η εφ α ρμογή χω ρίς  επα λ ήθ ευση ε ίν α ι ψ ευδής  α ίσθ ηση α σφ ά λ ε ια ς .



From Detection to Decision
Η ΠΛΗΡΟΦ ΟΡΙΑ ΑΠΟΚΤΑ ΑΞΙΑ ΜΟΝΟ ΟΤΑΝ ΜΕΤΑΤΡΕΠΕΤΑΙ ΣΕ ΑΠΟΦ ΑΣΗ

Το SOC δεν  κά ν ε ι μόν ο a le rt monitoring . Λε ιτουργε ί ω ς  επιχειρησιακό κέντρο λήψης αποφάσεων , 
πα ρέχ ον τα ς  πλ α ίσιο κα ι κα τεύθ υν ση σε  κά θ ε  επίπεδο του οργα ν ισμού.

Conte xtua lize d  Inve s tiga tion
Συσχ έτιση σημά τω ν  α πό πολ λ α πλ ές  πηγές  γ ια  πλ ήρη ε ικόν α  του περ ιστα τικού.

Inc ide nt Prioritiza tion
Βα θ μολ όγηση βά σε ι επιχ ε ιρησια κού α ν τίκτυπου, όχ ι μόν ο τεχ ν ικής  σοβα ρότητα ς .

Root Caus e  Ana lys is
Εν τοπισμός  της  α ρχ ικής  α ιτία ς  γ ια  μόν ιμη α ν τιμετώ πιση, όχ ι α πλ ή κα τα στολ ή συμπτω μά τω ν .

Exe cutive  Vis ib ility
Πα ροχ ή ac tionable  re porting  γ ια  informe d de c is ion making  σε  επίπεδο ηγεσία ς .

Noise is data. Context is intelligence. Action is resilience.



The Feedback Loop in Action
ΚΑΘΕ ΠΕΡΙΣΤΑΤΙΚΟ ΕΙΝΑΙ INPUT ΓΙΑ STRONGER GOVERNANCE

Αν ίχ ν ευση 
περ ιστα τικού

Διερεύν ηση κα ι 
α ν ά λ υση α ιτία ς

Μά θ ημα  & 
εν τοπισμός  
κεν ώ ν

Προσα ρμογή 
πολ ιτικώ ν  & 

ελ έγχ ω ν

Κά θ ε  περιστα τικό α σφ α λ ε ία ς  δεν  ε ίν α ι μόν ο πρόκλ ηση — ε ίν α ι ευκαιρία οργανωσιακής μάθησης .

Πα ρά δε ιγμα  1: Cre de ntia l The ft
Αν ίχν ευση κλ οπής  δ ια πιστευτηρίω ν  → εν τοπισμός  κεν ού στα  ide ntity c ontrols  
→ α ν α θ εώ ρηση ac c e s s  polic y → ισχυρότερο de te c tion logic  → βελ τιω μέν η 
α ν θ εκτικότητα .

Πα ρά δε ιγμα  2: Third - Party Ac c e s s  Mis us e
Κα τά χρηση πρόσβα σης  τρ ίτου προμηθ ευτή → επικα ιροποίηση ve ndor ac c e s s  
gove rnance  → εν εργοποίηση c ontinuous  monitoring  → με ίω ση επιφ ά ν ε ια ς  
επίθ εσης .

A mature SOC does not only defend. It teaches the organization how to become stronger.



Cyber Resilience is a Loop

Gove rn
GRC ορίζε ι τα  όρ ια  εμπιστοσύν ης  κα ι τις  πολ ιτικές

Prote c t
Controls  εφ α ρμόζον τα ι σε  όλ ο το a ttac k s urfac e

De te c t
SOC επα λ ηθ εύε ι την  επιχ ε ιρησια κή 
πρα γμα τικότητα

Re s pond
Συν τον ισμέν η α ν τίδρα ση με  μετρήσιμο α ποτέλ εσμα

Le arn & Improve
Κά θ ε  κύκλ ος  εν ισχ ύε ι το gove rnanc e  κα ι τα  

c ontrols

Re s ilie nc e  = Continuous  Adapta tion

Στην  Αν α γέν ν ηση, η πρόοδος  γεν ν ήθ ηκε  α πό τη σύν δεση γν ώ σης , τέχ ν ης  κα ι 
επιστήμης . Στην  κυβερν οα σφ ά λ ε ια , η α ν θ εκτικότητα  γεν ν ιέ τα ι α πό τη σύν δεση 

Governance και Operations .

GRC

Ορίζε ι τα  όρ ια  εμπιστοσύν ης , τις  πολ ιτικές  κα ι τις  προτερα ιότητες  κιν δύν ου του 
οργα ν ισμού.

SOC

Επα λ ηθ εύε ι την  επιχ ε ιρησια κή πρα γμα τικότητα  κα ι τροφ οδοτε ί τη συν εχ ή 
βελ τίω ση.



Ευχαριστούμε
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