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01
$whoami

Μια μικρή εισαγωγή



bash  — msmazi@iti-certh:~

msmazi@iti-certh:~$ whoami --full

Role

> Cybersecurity Engineer & Jr Penetration 

Tester

> @ ITI / CERTH

Σπουδές

> Ε.Α.Π. Πληροφορική

> MSc Δίκτυα & Ασφάλεια Συστημάτων

Πιστοποιήσεις

> CCNA  ·  MCSE  ·  CEH v11

> ...και σύντομα v13! 

Achievements

Top 1%  TryHackMe

World Rank

#893 Global  HTB

και ανεβαίνουμε σιγά σιγά!

Find me @ LinkedIn: 
https://gr.linkedin.com/in/mariana-s-
mazi

https://gr.linkedin.com/in/mariana-s-mazi
https://gr.linkedin.com/in/mariana-s-mazi
https://gr.linkedin.com/in/mariana-s-mazi
https://gr.linkedin.com/in/mariana-s-mazi
https://gr.linkedin.com/in/mariana-s-mazi
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ΕΚΕΤΑ & Ινστιτούτο Τεχνολογιών 
Πληροφορικής & Επικοινωνιών

Το Ινστιτούτο μας



Εθνικό Κέντρο Έρευνας & Τεχνολογικής Ανάπτυξης (ΕΚΕΤΑ)

TOP-12 Ε.Ε.

Ίδρυμα με τη μεγαλύτερη συμμετοχή σε 
ανταγωνιστικά ερευνητικά προγράμματα

Ίδρυση

2000 · Θεσσαλονίκη, Βόρεια Ελλάδα

Το μοναδικό Ερευνητικό Κέντρο στη Βόρεια Ελλάδα

Γεωγραφική Παρουσία

7 Περιφέρειες · 9 Πόλεις σε όλη την Ελλάδα

Προσωπικό

>1.600 εργαζόμενοι

Νομική Μορφή

ΝΠΙΔ υπό την εποπτεία Γ.Γ. Έρευνας & Καινοτομίας

Υπουργείο Ανάπτυξης & Επενδύσεων
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Ινστιτούτο Τεχνολογιών Πληροφορικής & Επικοινωνιών (ΙΠΤΗΛ)

1998
Έτος ίδρυσης

ΝΠΙΔ · μέλος ΕΚΕΤΑ από 2000

>700
Εργαζόμενοι

18 Κύρ. Ερευνητές · 60 PostDoc · 80 MSc · 
200 Ερευν. Συνεργάτες

Ενεργός Συμμετοχή σε Ευρωπαϊκά & Εθνικά Προγράμματα

>70
Horizon Europe

>220
Horizon 2020

80
Εθνικά Προγράμματα

~20M€
Χρηματοδότηση/έτος

Δημοσιεύσεις (τελευταία 5 χρόνια): >300 περιοδικά · 650 συνέδρια · 100 βιβλία · 6.500 αναφορές
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03
Ομάδα Κυβερνοασφάλειας ΕΚΕΤΑ – ΙΠΤΗΛ & 
Αντικείμενο εργασίας
Ποιοι είμαστε και με τι ασχολούμαστε



Ομάδα Κυβερνοασφάλειας ΙΠΤΗΛ

Dr. Konstantinos Votis

Διευθυντής VALab · Επικεφαλής Ομάδας ΚΑ

Dr. Antonios Lalas

PostDoc Ερευνητής

Dr. Amalia Damianou

PostDoc Ερευνήτρια

Antonis Voulgaridis

Ερευνητικός Συνεργάτης

George Lazaridis, PhDc

Ερευνητικός Συνεργάτης

George Rizos, PhDc

Ερευνητικός Συνεργάτης

Nikos Vakakis

Ερευνητικός Συνεργάτης

Notis Mengidis

Ερευνητικός Συνεργάτης

...και εγώ! 
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Ομάδα Κυβερνοασφάλειας ΙΠΤΗΛ

Αντικείμενο Εργασίας

Συμμετοχή σε Ευρωπαϊκά Προγράμματα

Υποστήριξη ΚΑ σε Δημόσιο & Ιδιωτικό Τομέα

Κυβερνοασφάλεια σε Στρατό & Σώματα Ασφαλείας

Εκτίμηση Τρωτότητας, Penetration Testing & Offensive 

Security

Αμυντική Ασφάλεια (Defensive Security)

Cyber Physical Systems

Και για διασκέδαση!...

Hackathons
Τα φτιάχνουμε και τα χαλάμε!

HackTheBox Meetups
Local & online sessions

Ομιλίες & Εκδηλώσεις
Οργάνωση & συμμετοχή

Εκθέσεις
Εκπροσώπηση σε εκθέσεις & events

...και πολλά ακόμα!
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04
Cyber Range Συστήματα

Τι είναι · Πού χρειάζονται · Τύποι Σεναρίων · Πλεονεκτήματα



Cyber Range: Ορισμός & Αρχιτεκτονική

Ένα Cyber Range είναι ελεγχόμενο, απομονωμένο περιβάλλον προσομοίωσης δικτύων και συστημάτων IT/ΟΤ, 
σχεδιασμένο για εκπαίδευση, άσκηση και δοκιμή ικανοτήτων κυβερνοάμυνας σε ρεαλιστικές συνθήκες — χωρίς 
κίνδυνο για παραγωγικά περιβάλλοντα.

Virtualization Layer

KVM/QEMU, OpenStack,
VMware, Docker

Network Emulation

SDN, VLANs, traffic shaping,
packet injection

Scenario Engine

Orchestration, scoring,
Inject Framework

Analytics & Reporting

SOC dashboards, KPIs,
after-action reports

Χαρακτηριστικές υλοποιήσεις: KYPO (Masaryk Univ.) · AIRBUS · CITEF · AIT · NATO CCDCOE
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Cyber Ranges: Κορυφαίος Πάροχος στη Β. Ελλάδα

4
Πλατφόρμες
Cyber Range

1
Cyber Physical

Range

1
Open-Source CR

(Ακαδημαϊκή Χρήση)

1
CR πλήρως

ανεπτυγμένο εντός

Πλατφόρμες Open Source & Commercial
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Τύποι Σεναρίων & Κύριες Χρήσεις

CTF

Capture The Flag — ατομικοί/ομαδικοί διαγωνισμοί με flags σε 
ευάλωτα συστήματα

Red/Blue Team

Αντίπαλες ομάδες σε live υποδομές — εκπαίδευση επίθεσης & 
άμυνας ταυτόχρονα

Tabletop

Ασκήσεις προσομοίωσης χωρίς live systems — crisis management & 
incident response

Purple Team

Συνεργατική Red+Blue προσέγγιση με έμφαση στη βελτίωση
δυνατοτήτων εντοπισμού

APT Simulation

Προσομοίωση Advanced Persistent Threat σεναρίων (MITRE ATT&CK 
based)

Compliance Drills

ISO 27001, NIS2, DORA — δοκιμή διαδικασιών & ετοιμότητας 
συμμόρφωσης
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Πλεονεκτήματα Cyber Range Εκπαίδευσης

Safe-to-fail περιβάλλον

Πλήρης απομόνωση από παραγωγικά δίκτυα. Ελεύθερη δοκιμή 

τεχνικών επίθεσης/άμυνας χωρίς επιχειρησιακό κίνδυνο.

Μετρήσιμα αποτελέσματα

Αυτοματοποιημένοι μηχανισμοί μέτρησης Score, KPIs ανά 

εκπαιδευόμενο, skill gap analysis και after-action reports.

Ομαδική εκπαίδευση

Υποστήριξη πολλαπλών ρόλων (SOC Analyst, IR Lead, CISO) σε 

κοινά σενάρια με ρεαλιστικές αλληλεπιδράσεις.

Επαναληψιμότητα & Κλιμάκωση

Άμεσο re-deploy σεναρίων, version control υποδομής, παράλληλη 

εκτέλεση πολλαπλών σεναρίων.
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05
Cyber Physical Συστήματα

Ορισμός · OT/ICS/SCADA · Σενάρια Εκπαίδευσης · Ιδιαιτερότητες



Cyber Physical Συστήματα: Ορισμός & Δομή

CPS: ολοκληρωμένα συστήματα όπου υπολογιστικές & δικτυακές λειτουργίες αλληλεπιδρούν με φυσικές διεργασίες. 
Περιλαμβάνουν ICS, SCADA, PLC, DCS — κρίσιμα σε ενέργεια, νερό, υγεία, μεταφορές, παραγωγή.

Purdue Model — Στρώματα CPS Αρχιτεκτονικής

L4-5 Enterprise & DMZ  — ERP, Business Networks, Historian

L3 Operations  — DCS, MES, SCADA Server

L2 Supervisory  — HMI, Engineering Workstations

L1 Control  — PLC, RTU, IED

L0 Field  — Sensors, Actuators, Motors
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CPS Range: Σενάρια & Ιδιαιτερότητες

Χαρακτηριστικά Σενάρια

Energy Grid Attack
Προσομοίωση IEC 61850/DNP3 exploits σε υποσταθμούς — blackout 
scenarios

Water Treatment
Modbus/TCP manipulation σε PLC — ανίχνευση ανωμαλιών χημικής 
επεξεργασίας

Manufacturing OT
Ransomware σε SCADA γραμμών παραγωγής — incident response & 
recovery

Hospital BMS

Building Management Systems & IoMT — ασφάλεια ιατρικών συσκευών

Smart Grid / EV

OCPP exploits σε μονάδες φόρτισης — grid stability scenarios

Ιδιαιτερότητες vs IT Range

Real-time constraints — δεν ανέχονται latency (hard real-time 

PLCs)

Legacy protocols — Modbus, DNP3, Profinet — χωρίς εγγενή 

ασφάλεια

Μεγάλος κύκλος ζωής — εξοπλισμός 20-30 ετών, με κενά 

ασφαλείας εκ της κατασκευής

Αντίκτυπος σε φυσικό επίπεδο — bugs/exploits με 

πραγματικές συνέπειες (safety risk)

IT/OT convergence — νέα attack surface από cloud & remote 

access
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Cyber Physical Υποδομή ΙΠΤΗΛ

Πραγματικές CPS Υποδομές

Smart Home

Αυτόνομα Οχήματα

Τομέας Ενέργειας

Work In Progress

Cross-site (Federated) testbeds — Διασύνδεση υποδομών μεταξύ 

πολλαπλών sites για κατανεμημένη εκπαίδευση & R&D

Διπλή Χρήση: Εκπαίδευση & R&D testbeds

Smart Home & EV Charging Lab

Αυτόνομο Όχημα — Εσωτερικό
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06
Cyber Ranges & Τεχνητή Νοημοσύνη

Συνδυασμός · Gamification · Νέο Τοπίο Εκπαίδευσης



AI στα Cyber Range: Εφαρμογές

Adaptive Scenario Generation

LLMs & generative AI δημιουργούν σενάρια on-demand —
διαφορετικής δυσκολίας ανά εκπαιδευόμενο. Η εμπειρία δεν 
επαναλαμβάνεται, εξαλείφοντας το «memorization» πρόβλημα.

Intelligent NPC Attackers

AI-driven Red Team agents (MITRE ATT&CK-aware) που προσαρμόζουν 
τακτικές σε real-time. Από scripted playbooks σε αυτόνομους 
αντιπάλους που μαθαίνουν.

Real-time Performance Analytics

ML models αναλύουν κάθε κίνηση εκπαιδευόμενου — ανιχνεύουν skill 
gaps, προτείνουν επόμενα βήματα, προβλέπουν ετοιμότητα για 
certification.

Automated Hint & Coaching

Chatbot-based assistants εντός range που παρέχουν contextual hints 
χωρίς να αποκαλύπτουν τη λύση. Προσέγγιση Σωκρατικής μάθησης.
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AI & Gamification: Το Επόμενο Επίπεδο

Gamification Mechanics

Leaderboards & Badges

Δυναμική κατάταξη με AI-driven δίκαιη βαθμολογία (ανά skill 
level)

Skill Trees

Personalized learning paths — ξεκλειδώνουν νέα σενάρια 
βάσει επίδοσης

Time Pressure & Streaks

Adaptive difficulty που διατηρεί optimal challenge zone (flow 
state)

Cooperative Missions

Multi-role σενάρια που απαιτούν πραγματική συνεργασία 
SOC team

Αλλαγή Τοπίου Εκπαίδευσης

ΤΩΡΑ ΜΕ AI

Ετήσια training sessions → Continuous adaptive learning (365/24/7)

Scripted, προβλέψιμα σενάρια → AI-generated, unique per session

Passive βίντεο & διαφάνειες → Hands-on, immersive simulation

Subjective αξιολόγηση → Data-driven skill measurement
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Βασικά Συμπεράσματα

01 Τα Cyber Range συστήματα αποτελούν πλέον baseline υποδομή για οποιοδήποτε mature security training 
πρόγραμμα — από SOC analysts ως ICS engineers.

02 Η ενσωμάτωση CPS simulation δεν είναι πολυτέλεια: με την IT/OT convergence, οι επιθέσεις σε critical 
infrastructure αποτελούν ήδη πραγματικότητα (Stuxnet, Colonial Pipeline, Ukraine grid).

03 Η Τεχνητή Νοημοσύνη δεν αντικαθιστά τον εκπαιδευτή — τον ενδυναμώνει: adaptive content, αυτόματη 
αξιολόγηση, και δυναμικά σενάρια αυξάνουν κατακόρυφα την αποτελεσματικότητα.



Ερωτήσεις
16o Infocom Security 2026  ·  ΕΚΕΤΑ / ΙΠΤΗΛ
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